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PUNTO NUMERO UNO.- PASE DE LISTA Y VERIFICACION DE QUORUM.

En seguida, Amalia Rueda Alonso, Presidenta del Comité, procede a realizar el pase de lista de los
integrantes;

1.- Amalia Rueda Alonso. Presidenta del Comité.- Presente.
2.- Jaime Alejandro Veldzquez Martinez. Secretario Técnico.- Presente.
3.- Marcelo Daniel Totolhua Garcia.- Vocal.

VERIFICACION DEL QUORUM LEGAL DE LA SESION.

Amalia Rueda Alonso, Presidenta del Comité da fe de la existencia del Quérum Legal y declara que por
existir Quérum Legal, se proceda con el desahogo de la presente sesién.

PUNTO NUMERO DOS.- LECTURA Y APROBACION DEL ORDEN DEL DIA.

Puesta a consideracion de los presentes la Orden del Dia que consta de cinco puntos, es aprobada por
unanimidad de votos.

PUNTO NUMERO TRES.- APROBACION DEL DOCUMENTO DE SEGURIDAD DE DATOS PERSONALES DE
LA FISCALIA GENERAL.

Jaime Alejandro Veldzquez Martinez, Secretario Técnico, expone a los integrantes del Comité de
Transparencia que para dar cumplimiento con lo establecido en el articulo 27 de la Ley de Proteccién E
de Datos Personales en posesion de sujetos obligados del Estado de Oaxaca, la Unidad de Transparencia..

en coordinaciéon con las dreas administrativas y érganos auxiliares elaboraron el Documento de\\\A
Seguridad de Datos Personales de la Fiscalia General, en el cual se establecen las medidas de seguridad \\
de caracter administrativo, fisico y técnico, con la finalidad de garantizar la seguridad de los datos g
personales que recaban los servidores publicos en el ejercicio de sus facultades o atribuciones,
previniendo el mal uso de los datos personales evitando dafios futuros a los titulares de dichos datos, o
asi como a la propia institucion.

Derivado de ello, el Comité de Transparencia procede a su anélisis correspondiente y unavez realizadas\ 1 4
las observaciones se procede a su aprobacién, por lo que se ordena su publicacién en la pagina oficial

de la Fiscalia General y se ordena su distribucién asi como su correcta aplicacién por parte de las
diversas dreas de la Fiscalia General.

PUNTO NUMERO CUATRO.- ANALISIS DE LAS PROPUESTAS DE RECOMENDACIONES EN MATERIA DE
ARCHIVO Y DATOS PERSONALES.

Derivado de la aprobacién del Documento de Seguridad de datos personales de la Fiscalia General, es
importante sefialar que dentro del Plan de Trabajo, se tienen programadas diversas acciones para
garantizar la proteccion de datos personales en posesién de esta Fiscalia General, por ello y con el
propésito de realizar a la brevedad posible este comité de transparencia, procede a realizar las
siguientes
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FISCALIA GENERAL DEL ESTADO DE OAXACA
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SEGURIDAD

DE DATOS PERSONALES

ELABORO: UNIDAD DE TRANSPARENCIA
AREAS ADMINISTRATIVAS Y ORGANOS
AUXILIARES

Aprobado por el Comité de Transparencia: 11/09/2024.
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PRESENTACION

Toda persona tiene derecho a la proteccion de datos personales, el cual se encuentra
establecido en el articulo 16 parrafo segundo de la Constitucién Politica de los Estados
Unidos Mexicanos, mismo que se traduce en que los titulares (usuarios), tengan la libre la
decisién a quienes proporcionar sus datos personales, asi como saber para que le son
solicitados, lo que les permite ejercer su derecho de acceder, rectificar, cancelar, oponerse al
tratamiento de su informacion personal y solicitar la portabilidad de los mismos cuando sea
aplicable.

En ese sentido la Fiscalia General del Estado de Oaxaca, como sujeto obligado tiene que
garantizar la seguridad de los datos personales que recaba en el ejercicio de sus facultades o
atribuciones, lo que conlleva a establecer medidas de seguridad de caricter administrativo,
fisico y técnico, con la finalidad de prevenir el mal uso de los datos personales evitando dafios
futuros a los titulares de dichos datos, asi como a la propia institucion.

Aunado a lo anterior, la Fiscalia General del Estado de Oaxaca, como 6rgano en materia de
procuracion de justicia tiene que dar cumplimiento a lo establecido en el articulo 72 de la Ley
de Proteccion de Dato Personales en Posesion de Sujetos Obligados, que dispone que los
responsables de las bases de datos en posesién de instancias de seguridad, Procuracién y
administracion de justicia, deberdn establecer medidas de seguridad de nivel alto, para
garantizar la integridad, disponibilidad y confidencialidad de la informaci6n, que permitan
proteger los datos personales contra dafio, pérdida, alteracion, destruccion o el uso, acceso o
tratamiento no autorizado.

El presente documento de seguridad tiene como intencién establecer el marco de referencia
del tratamiento de los datos personales que se llevan a cabo al interior de la Fiscalia General
del Estado de Oaxaca, a través de sus diversas unidades administrativas que conforman la
estructura organica, asi como contar con un inventario de los sistemas de datos Personales en
nuestra posesién, identificando el tipo de datos personales, los procedimientos, tecnologias
aplicadas y elementos relacionados con el tratamiento de los datos personales.

Para la elaboracién del documento de seguridad, se realizé al interior de las diversas 4reas de
la Fiscalia, un inventario de Datos Personales, a través del cual se detecté que datos
personales recaban cada una de ellas, asi como, conocer las medidas de seguridad con las que
se contaban, identificando los posibles riesgos, a fin de realizar el analisis de brecha en el cual
se establecen las medidas necesarias para garantizar el nivel de seguridad y control adecuado
que reduzca la exposicién al riesgo. En cuanto a la implementacion de las medidas de

seguridad, esta se encuentra plasmada en el plan de trabajo establecido por cada una de las
éreas.

De igual forma, se relacionan las funciones y obligaciones de las y los servidores publicos que
tratan los datos personales, a fin de determinar el nivel de participacion durante el ciclo de
vida de los datos. Asimismo,se refiere el programa de capacitacién general en materia de
proteccion de datos onales, en cual tiene como finalidad concientizar y capacitar al
personal sobre sus-obligaciones en materia de proteccion de datos personales.
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1.- Objetivo.

Garantizar que los servicios, sistemas o plataformas informaéticas, aplicaciones electrénicas o
cualquier otra tecnologia que implique el tratamiento de datos personales, cumplan con las
medidas de seguridad para la proteccién de datos personales, asimismo, delimitar las
obligaciones de los responsables, encargados y usuarios de cada sistema y medidas de
seguridad administrativa, fisica y técnica que deberan implementarse para el correcto manejo
de la informacién que se posee.

2. Glosario

Amenaza: Suceso que puede causar un potencial peligro en la alteracion, filtracién, robo o
pérdida de datos personales que puede producir un dafio.

Analisis de riesgos: La evaluacion que debe realizarse para identificar peligros o amenazas a
los que se puede exponer los datos personales, derivado de cualquier tratamiento.

Anilisis de brecha: Identificar las medidas de seguridad existentes entre medidas
recomendadas e implementar las nuevas medidas que contenga més controles por cada uno de
los tratamientos.

Areas: Fiscalias, subdirecciones, unidades administrativas u operativas, coordinaciones,
jefatura de departamento, que se encuentran adscritas a las dreas administrativas y érganos
auxiliares previsto en el reglamento de la ley orgéanica de la Fiscalia General del Estado de
Oaxaca.

Aviso de privacidad: Documento fisico, electrénico o en cualquier formato generado por el
responsable, el cual es puesto a disposicion del titular con el objeto de informarle los
propo6sitos del tratamiento al que serdn sometidos sus datos personales.

Bases de datos: Conjunto ordenado de datos personales referentes a una persona fisica
identificada o identificable, condicionados a criterios determinados, con independencia de la

forma o modalidad de su creacién, tipo de soporte, procesamiento, almacenamiento y
organizacion.

Bloqueo: La identificacion y conservacion de datos personales una vez cumplida la finalidad
para la cual fueron recabados, con el unico propésito de determinar posibles
responsabilidades en relacién con su tratamiento, hasta el plazo de prescripcién legal o
contractual de éstas. Durante dicho periodo, los datos personales no podrin ser objeto de
tratamiento y transcurrido éste, se procederd a su cancelacién en la base de datos que
corresponda.

Confidencialidad: Propiedad de la informacion para evitar su acceso, divulgacion y
revelacion, no autorizados.

—
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Consentimiento: Manifestacion de la voluntad libre, especifica e informada del titular que
autoriza el tratamiento de sus datos personales

Datos personales: Cualquier informacion concerniente a una persona fisica identificada o
identificable.

Datos personales semsibles: Aquellos que se refieran a la esfera mds intima de su titular, o
cuya utilizacion indebida pueda dar origen a discriminacién o conlleve un riesgo grave para
éste. De manera enunciativa mas no limitativa, se consideran sensibles los datos personales
que puedan revelar aspectos como origen racial o étnico, estado de salud, informacidn
genética, creencias religiosas, filos6ficas y morales, opiniones politicas y preferencia sexual.

Incidente de seguridad: Cualquier violacién a las medidas de seguridad fisicas, técnicas o
administrativas de un responsable, que afecte la confidencialidad, la integridad o la
disponibilidad de la informaci6n.

Medidas de seguridad: Conjunto de acciones, actividades, controles o mecanismos
administrativos, técnicos y fisicos que permitan proteger los datos personales.

Medidas de seguridad administrativas: Politicas y procedimientos para la gestién, soporte y
revision de la seguridad de la informacion a nivel organizacional, la identificacion,
clasificacién y borrado seguro de la informacion, asi como la sensibilizacién, formacion y
capacitacion del personal, en materia de proteccion de datos personales .

Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para proteger el entorno
fisico de los datos personales y de los recursos involucrados en su tratamiento.

Medidas de seguridad técmicas: Conjunto de acciones y mecanismos que se valen de la
tecnologia relacionada con hardware y software para proteger el entorno digital de los datos
personales y recursos involucrados en su tratamiento.

Responsables: Los servidores piiblicos que deciden sobre el tratamiento de datos personales.

Supresion: Actividad consistente en eliminar, borrar o destruir los datos personales bajo las
medidas de seguridad previamente establecidas por el responsable.

Titular: Persona fisica a quien pertenecen los datos personales

Transferencia: Toda comunicacién de datos personales dentro o fuera del territorio
mexicano, realizada a persona distinta del titular, responsable o encargado.

Tratamiento: Cualquier operacion o conjunto de operaciones efectuadas mediante
procedimientos manuales o automatizados aplicados a los datos personales, relacionadas con
la obtencién, uso, registro, organizacién, conservacién, elaboracién, utilizacion,
comunicacioén, difusién, almacenamiento, posesién, acceso, manejo, aprovechamiento,
divulgacién o disposicié ' de datos personales.
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3.- Marco Normativo

Constitucion Politica de los Estados Unidos Mexicanos.
Constitucién Politica del Estado Libre y Soberano de Oaxaca

Ley General de Archivos

Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados
Ley de Proteccion de Datos Personales en Posesion de sujetos obligados.
Ley Orgénica de la Fiscalia General
Reglamento de la Ley Orgénica de la Fiscalia General.

4.- Inventario de datos personales.

En este apartado se incluye el Catdlogo de medios Fisicos y electrénicos a través de los cuales
se obtiene los datos personales; Finalidades de cada tratamiento de datos personales; Catélogo
de los tipos de datos personales que se tratan y si son sensibles y la existencia de nuevas
medidas de seguridad que pudiera reemplazar a uno o mas controles implementados.

Gabinete de apoyo del Fiscal General

AREA MEDIOS DE FINALIDAD DEL | TIPOS DE MEDIDA DE MEDIDAS DE
RECOLECCION TRATAMIENTO DATOS SEGURIDAD SEGURIDAD A
PERSONALES | EXISTENTE IMPLEMENTAR
Oficina del Fisicos y e Atender, tramitar | Identificaciéon FISICA. TECNICAS
Fiscal electrénicos y dar seguimiento - Proteccién de | - Mantenimiento
General. a la solicitud de instalaciones a través de | preventivo de equipos de
audiencia cerraduras y candados a | computo.
formulada al las puertas y archiveros
Fiscal  General - Acceso restringido
del Estado de TECNICAS. Uso de
Oaxaca. contrasefias para el
o Generacibn de acceso a equipos de
cédulas de cémputo.
atencion. ADMINISTRATIVAS.
° Seguimiento a las -Identificacién de
canalizaciones personal que ingresa al
que se hagan a las area.
areas
administrativas 'y
Organos
auxiliares de la
Fiscalia.
Contraloria Fisicos y e  Asesorar y | Identificacion FISICA. ADMINISTRATIVAS
Interna. electrénicos participar en los | Patrimoniales -Puertas de acceso y | -Realizar un documento
actos de entrega- | Académicos archiveros con candado de declaracion ~ de
recepcion de los | SENSIBLES -Resguardo adecuado de | confidencialidad para el
servidores las bases de datos. personal que recaba datos
publicos de la TECNICAS personales.
Fiscalia General. -Uso de ‘contrasefias
e  Integracion, robustas en los equipos
Investigacion, de computo.
substanciacion y -No instalacién de
resolucién de software y aplicaciones
expedientes no seguras.
administrativos. ADMINISTRATIVAS
e  Practicar -Depurado seguro de
auditorias y archivos  fisicos y
A evisiones:  de electrénicos.
5
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AREA MEDIOS DE FINALIDAD DEL | TIPOS DE MEDIDA DE MEDIDAS DE
RECOLECCION TRATAMIENTO DATOS SEGURIDAD SEGURIDAD A
PERSONALES | EXISTENTE IMPLEMENTAR
control a las -Capacitaciéon del
Areas personal involucrado en
Administrativas el tratamiento de los
y 6rganos datos personales
auxiliares.
Registrar,
consultar,
verificar,
rectificar  datos
generales y
obtencién de
reportes de
Informacion de
las declaraciones
patrimoniales de
los  servidores
publicos de 1la
Fiscalia.
Informar y
remitir al Fiscal
Especializado en
Materia de
Combate a la
corrupciéon y al
Visitador
General
Tespectivamente,
las
irregularidades
cometidas  por
los  servidores
publicos de la
Fiscalia General
para los efectos
correspondiente.
Fines
estadisticos e
informes
solicitados.
Oficialia Fisicos y Tramite de alta | Identificacion FISICA. ADMINISTRATIVAS
Mayor. electrénicos ante el Gobierno | Académicos -Archiveros con | - Suscripcién de cartas
del Estado. Laborales candados compromiso de
Integrar Bancarios -Zona de | confidencialidad para el
expediente  de | Biométricos confidencialidad personal que recaba datos
personal. SENSIBLES -Proteccion a equipos de | personales y prestadores
Registro de computo de servicio.
asistencia e TECNICAS - Actualizacién periodica
incidencias  del -Equipos de coémputo | de contrasefias.
persona_]. con usuarios y
Cambios de contrasefias
adscripcién. -Mantenimiento de
Pago de néminas equipos de computo.
y demis -Reallzaz.;lén de copias
prestaciones de seguridad
laborales. ADMINISTRATIVAS
Elaboraciéon de -Designacién de pelsonal
viaticos. autorizado  para el
Tramites ante el tratamiento de  datos
Instituto personales
Mexicano  del —Capac;lmcibn I del
. personal que lleva e
(Slidgl;r;)‘ e tratamiento de los datos
~ Para aceptacién peesqmales
de prestadores de
(i servicio social.
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AREA MEDIOS DE FINALIDAD DEL | TIPOS DE MEDIDA DE MEDIDAS DE
RECOLECCION TRATAMIENTO DATOS SEGURIDAD SEGURIDAD A
PERSONALES | EXISTENTE IMPLEMENTAR
Integracién  de
expediente
contable.
Pago a
proveedores.
Realizar
adquisiciones,
arrendamientos
y/o contratacién
de servicios.
Tramites de
Cuentas por
liquidar
Certificadas
(CLC'S) ante la
Secretaria de
Finanzas
(SEFIN).
Resguardos  de
mobiliario.
Altas de
proveedores en
el Sistema
Estatal de
Finanzas
Publicas de
Oaxaca (SEFIP).
Pago de
obligaciones
judiciales de los
empleados.
Publicacion  de
las obligaciones
comunes de
transparencia,
conforme a lo
establecido en el
articulo 70 de la
ley General de
Transparencia y
acceso a la
informacién
Publica.
Direccién de | Fisicosy Intervenir en los | Identificacion FISICAS FISICAS.
Asuntos electronicos asuntos de | Patrimoniales -Se cuenta con | -Gestionar archiveros
Juridicos. caracter legal en | Académicos archiveros con llaves y el | para el resguardo de
el que tenga acceso solo es a personal expedientes
injerencia la autorizado TECNICAS
Fiscalia General TECNICA. -Gestionar mantenimiento
y defender su -Las Computadoras | a equipos de computo
interés ya sea en cuenta con usuario y | ADMINISTRATIVAS
materia contrasefia y el correo | -Depuracién y borrado
contenciosa, electrénico al  igual | seguro de  archivos
civil, penal, cuenta con una | fisicos.
laboral, contrasefia segura
administrativa o ADMINISTRATIVAS.-
de amparo. Se ha recibido
Para el desahogo capacitacién

de diligencias
ante 6rganos
jurisdiccionales

y administrativos
locales y
federales, cuando
haya una
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AREA MEDIOS DE FINALIDAD DEL | TIPOS DE MEDIDA DE MEDIDAS DE
RECOLECCION TRATAMIENTO DATOS SEGURIDAD SEGURIDAD A
PERSONALES | EXISTENTE IMPLEMENTAR
controversia en
la que la Fiscalia
General del
Estado sea parte.
e  Para el
cumplimiento en
materia de
transparencia,
acceso a la
informacién  y
proteccion  de
datos personales
e  Elaboracién de
convenios.
e  Dictaminar y
validaciéon  de
acuerdos,
contratos 0
instrumentos
juridicos o
administrativos a
celebrarse  con
otras instancias
de los sectores
publicos o
privados.
e Desahogo de
colaboraciones,
extradiciones y
asistencia
juridica
internacional.
e Realizar las
actividades
juridico-
administrativas
que deriven de la
licencia  oficial
colectiva.
e Tramitaciéon del
Procedimiento
de extinciéon de
dominio.
Direccién del | Fisicosy o Integraciéon de | Identificacion FISICAS ADMINISTRATIVAS
Centro  de | electronicos Expedientes Patrimoniales -Se establece el acceso | -Implementar una
Justicia para para dar el | Académicos no autorizado a personas | declaracién de
las Mujeres. debido Familiares ajenas a las instalaciones | confidencial para
seguimiento a | SENSIBLES -Puertas de acceso y | personal que recaba y
las archiveros con candado trata datos personales.
canalizaciones TECNICAS -Capacitacion.

que soliciten las

-El acceso a los equipos

areas de cémputo es solo a
administrativas personal autorizado con
y 6rganos usuarios y contrasefias
auxiliares de la -Actualizaci6n de
Fiscalia. contrasefias

e  Registro y ADMINISTRATIVAS
accesibilidad al -Depuracién y borrado
uso de las seguro de archivos
aplicaciones electrénicos
moviles
utilizadas en
este Centro de

Justicia.

e Recepcién,
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AREA MEDIOS DE FINALIDAD DEL | TIPOS DE MEDIDA DE MEDIDAS DE
RECOLECCION TRATAMIENTO DATOS SEGURIDAD SEGURIDAD A
PERSONALES | EXISTENTE IMPLEMENTAR

canalizacién y

seguimiento de

la Lineca 089

DENUNCIA

ANONIMA y en

base a los

Avisos al

Ministerio

Publico de la

NOM 046 en

operacion y

coordinacion

con el grupo

policiaco

“Mujer Segura”

de la Secretaria

de  Seguridad

Publica.

Canalizacion

para atenciéon y

seguimiento  a

otras

instituciones a

mujeres, nifias,

nifios y

adolescentes

victimas de

violencia.

Brindar atenciéon

médica,

psicologica y

juridica a

mujeres, nifias,

nifios y

adolescentes

victimas de

violencia.

Realizar visitas

domiciliarias a

mujeres, nifias,

nifios y

adolescentes

victimas de

violencia.
Direccién del | Fisicosy Identificarlo y | Identificacién FISICAS FISICAS
Servicio electrénicos contactarlo. Patrimoniales -Proteccién de la oficina, | -Colocacién de chapas en
Profesional Elaboracién y | Académicos gavetas y cajones, base | los archiveros del 4rea
de Carrera aprobacién  de | Familiares de datos -Solicitar capacitacion

notificaciones de | Fiscales Proteccién del SITE. -

evaluacion  de | SENSIBLES Utilizacién de candados

desempefio. para que no entren

Licencias. personal no autorizadas

Prorrogas y TUtiIimcién de

reincorporacione infraestructura

s. tecnolégica que

Para recabar garantiza las condiciones

documentacion Optimas  para  evitar

para humedad y temperatura.

evaluaciones de TECN,]CA_S .

control de - Realizacién de copias

confianza y de seguridad y

remitirlas al resguardo, sistema de

centro evaluador, contrasefias

asi como los -Encriptado y cifrado de

formatos de datos




