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NUM. DE ACTA: 5.0./CTFGEO/03/2024

ACTA DE LA TERCERA SESION ORDINARIA DEL COMITE DE TRANSPARENCIA DE LA FISCALIA GENERAL
DEL ESTADO DE OAXACA

En Reyes Mantecén, San Bartolo Coyotepec, Oaxaca, siendo las once horas del once de septiembre de
dos mil veinticuatro, estando reunidos los integrantes del Comité de Transparencia de la Fiscalia
General del Estado de Oaxaca, Amalia Rueda Alonso, Presidenta, Jaime Alejandro Veldzquez Martinez,
Secretario Técnico, Marcelo Daniel Totolhua Garcia, Vocal, en la “Sala de Juntas de la Direccién de
Asuntos Juridicos”, ubicada en el Centro Administrativo del Poder Ejecutivo y Judicial “Gral. Porfirio
Diaz, Soldado de la Patria”, Edificio Alvaro Carrillo, Segundo Nivel, recinto oficial para llevar a cabo la
tercera sesion ordinaria del Comité de Transparencia de la Fiscalia General del Estado de Oaxaca, con
fundamento en lo dispuesto por los articulos 6° apartado A fraccién | de la Constitucién Politica de los
Estados Unidos Mexicanos, 3 de la Constitucion Politica del Estado Libre y Soberano de Oaxaca; 1, 4, S,
6, 7, 23, 24 fracciones | y 1I, 43, 44 y 70 de la Ley General de Transparencia y Acceso a la Informacién
Pdblica; 1, 2, 3, 4, 7 fraccién Vly 73 de la Ley de Transparencia, Acceso a la Informacién Piblica y Buen =
Gobierno del Estado de Oaxaca; 3y 32 de la Ley Orgénica de la Fiscalia General del Estado de Oaxaca y\ \
los Lineamientos para el Establecimiento y Funcionamiento de los Comités y Unidades de Transparencia
de los Sujetos Obligados por las Leyes de Transparencia.

Acto seguido se procede al desahogo de la presente sesién de conformidad con los puntos que sefialala
convocatoria correspondiente, dando inicio a la presente sesién ordinaria, en los términos siguientes:. *

VJ'Ian e \Q\\

DESAHOGO DE LA SESION D\ ‘\?{’\

Amalia Rueda Alonso, Presidenta del Comité, procede a dar la bienvenida a los integrantes del Comits,’ \ /
quienes se encuentran presentes, solicitando se proceda analizar lo concerniente a los puntos del orden
del dia y se proceda a tomar los acuerdos necesarios. En seguida, solicita a los presentes ponerse depie
para declarar formalmente instalada la tercera sesién ordinaria de dos mil veinticuatro del Comité de
Transparencia de la Fiscalia General del Estado de Oaxaca.

A continuacién la Presidenta del Comité procede a la lectura del orden del dia propuesto: —

ORDEN DEL DIA

Pase de lista y verificacién de quérum;

Lectura y aprobacién del orden del dia;

Aprobacién del Documento de Seguridad de Datos Personales de la Fiscalia General;
Andlisis de las propuestas de recomendaciones en materia de archivo y datos personales.
Cierre de la sesidn.

Gus Wi B
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PUNTO NUMERO UNO.- PASE DE LISTA Y VERIFICACION DE QUORUM.

En seguida, Amalia Rueda Alonso, Presidenta del Comité, procede a realizar el pase de lista de los
integrantes;

1.- Amalia Rueda Alonso. Presidenta del Comité.- Presente.
2.- Jaime Alejandro Veldzquez Martinez. Secretario Técnico.- Presente.
3.- Marcelo Daniel Totolhua Garcia.- Vocal.

VERIFICACION DEL QUORUM LEGAL DE LA SESION.

Amalia Rueda Alonso, Presidenta del Comité da fe de la existencia del Quérum Legal y declara que por
existir Quérum Legal, se proceda con el desahogo de la presente sesién.

PUNTO NUMERO DOS.- LECTURA Y APROBACION DEL ORDEN DEL DIA.

Puesta a consideracion de los presentes la Orden del Dia que consta de cinco puntos, es aprobada por
unanimidad de votos.

PUNTO NUMERO TRES.- APROBACION DEL DOCUMENTO DE SEGURIDAD DE DATOS PERSONALES DE
LA FISCALIA GENERAL.

Jaime Alejandro Veldzquez Martinez, Secretario Técnico, expone a los integrantes del Comité de
Transparencia que para dar cumplimiento con lo establecido en el articulo 27 de la Ley de Proteccién E
de Datos Personales en posesion de sujetos obligados del Estado de Oaxaca, la Unidad de Transparencia..

en coordinaciéon con las dreas administrativas y érganos auxiliares elaboraron el Documento de\\\A
Seguridad de Datos Personales de la Fiscalia General, en el cual se establecen las medidas de seguridad \\
de caracter administrativo, fisico y técnico, con la finalidad de garantizar la seguridad de los datos g
personales que recaban los servidores publicos en el ejercicio de sus facultades o atribuciones,
previniendo el mal uso de los datos personales evitando dafios futuros a los titulares de dichos datos, o
asi como a la propia institucion.

Derivado de ello, el Comité de Transparencia procede a su anélisis correspondiente y unavez realizadas\ 1 4
las observaciones se procede a su aprobacién, por lo que se ordena su publicacién en la pagina oficial

de la Fiscalia General y se ordena su distribucién asi como su correcta aplicacién por parte de las
diversas dreas de la Fiscalia General.

PUNTO NUMERO CUATRO.- ANALISIS DE LAS PROPUESTAS DE RECOMENDACIONES EN MATERIA DE
ARCHIVO Y DATOS PERSONALES.

Derivado de la aprobacién del Documento de Seguridad de datos personales de la Fiscalia General, es
importante sefialar que dentro del Plan de Trabajo, se tienen programadas diversas acciones para
garantizar la proteccion de datos personales en posesién de esta Fiscalia General, por ello y con el
propésito de realizar a la brevedad posible este comité de transparencia, procede a realizar las
siguientes
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RECOMENDACIONES

PRIMERO: A fin de dar cumplimiento al punto primero del plan de trabajo, se recomienda a Jaime
Alejandro Veldzquez Martinez, en su calidad de Oficial de Proteccion de Datos Personales, realice la
propuesta de la carta compromiso de confidencialidad y no divulgacion a fin de que sea suscrita por el
personal de la Fiscalia General, asi como el personal de nuevo ingreso, misma que deberd analizarse y
aprobarse en sesidn por este comité de transparencia.

SEGUNDO: De igual forma y con el fin de cumplir con el Gitimo punto del plan de trabajo, se recomienda
a la Oficial Mayor de esta Fiscalia General que a través de su drea facultada para ello, realice las acciones
necesaria para que se inicien los trabajos de actualizacién de los documentos en materia de archivo,
acorde a lo dispuesto a lo establecido en la Ley General de Archivo, debiendo informar a este Comité los
avances realizados.

PUNTO NUMERO CINCO.- CIERRE DE LA SESION. Una vez agotado los puntos establecido dentro del
orden del dia, la Presidenta del Comité de Transparencia de la Fiscalia General del Estado de Oaxaca,
procedié a clausurar la presente sesidn, siendo las 12:30 horas del dia de su inicio, firmado para

constancia los que en ella intervinieron.- - =--- ==--ccmcmmcnnon oo CONSTE.---=-==-vccccmcnnx
NOMBRE, CARGO Y FIRMA FIRMA
AMALIA RUEDA ALONSO

PRESIDENTA

JAIME ALEJANDRO VELAZQUEZ MARTINEZ
SECRETARIO TECNICO

MARCELO DANIEL TOTOLHUA GARCIA
VOCAL

COMITE DF

DA RICE L
TRAAST ARENCIA
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FISCALIA GENERAL DEL ESTADO DE OAXACA

DOCUMENTO DE
SEGURIDAD

DE DATOS PERSONALES

ELABORO: UNIDAD DE TRANSPARENCIA
AREAS ADMINISTRATIVAS Y ORGANOS
AUXILIARES

Aprobado por el Comité de Transparencia: 11/09/2024.
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PRESENTACION

Toda persona tiene derecho a la proteccion de datos personales, el cual se encuentra
establecido en el articulo 16 parrafo segundo de la Constitucién Politica de los Estados
Unidos Mexicanos, mismo que se traduce en que los titulares (usuarios), tengan la libre la
decisién a quienes proporcionar sus datos personales, asi como saber para que le son
solicitados, lo que les permite ejercer su derecho de acceder, rectificar, cancelar, oponerse al
tratamiento de su informacion personal y solicitar la portabilidad de los mismos cuando sea
aplicable.

En ese sentido la Fiscalia General del Estado de Oaxaca, como sujeto obligado tiene que
garantizar la seguridad de los datos personales que recaba en el ejercicio de sus facultades o
atribuciones, lo que conlleva a establecer medidas de seguridad de caricter administrativo,
fisico y técnico, con la finalidad de prevenir el mal uso de los datos personales evitando dafios
futuros a los titulares de dichos datos, asi como a la propia institucion.

Aunado a lo anterior, la Fiscalia General del Estado de Oaxaca, como 6rgano en materia de
procuracion de justicia tiene que dar cumplimiento a lo establecido en el articulo 72 de la Ley
de Proteccion de Dato Personales en Posesion de Sujetos Obligados, que dispone que los
responsables de las bases de datos en posesién de instancias de seguridad, Procuracién y
administracion de justicia, deberdn establecer medidas de seguridad de nivel alto, para
garantizar la integridad, disponibilidad y confidencialidad de la informaci6n, que permitan
proteger los datos personales contra dafio, pérdida, alteracion, destruccion o el uso, acceso o
tratamiento no autorizado.

El presente documento de seguridad tiene como intencién establecer el marco de referencia
del tratamiento de los datos personales que se llevan a cabo al interior de la Fiscalia General
del Estado de Oaxaca, a través de sus diversas unidades administrativas que conforman la
estructura organica, asi como contar con un inventario de los sistemas de datos Personales en
nuestra posesién, identificando el tipo de datos personales, los procedimientos, tecnologias
aplicadas y elementos relacionados con el tratamiento de los datos personales.

Para la elaboracién del documento de seguridad, se realizé al interior de las diversas 4reas de
la Fiscalia, un inventario de Datos Personales, a través del cual se detecté que datos
personales recaban cada una de ellas, asi como, conocer las medidas de seguridad con las que
se contaban, identificando los posibles riesgos, a fin de realizar el analisis de brecha en el cual
se establecen las medidas necesarias para garantizar el nivel de seguridad y control adecuado
que reduzca la exposicién al riesgo. En cuanto a la implementacion de las medidas de

seguridad, esta se encuentra plasmada en el plan de trabajo establecido por cada una de las
éreas.

De igual forma, se relacionan las funciones y obligaciones de las y los servidores publicos que
tratan los datos personales, a fin de determinar el nivel de participacion durante el ciclo de
vida de los datos. Asimismo,se refiere el programa de capacitacién general en materia de
proteccion de datos onales, en cual tiene como finalidad concientizar y capacitar al
personal sobre sus-obligaciones en materia de proteccion de datos personales.
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1.- Objetivo.

Garantizar que los servicios, sistemas o plataformas informaéticas, aplicaciones electrénicas o
cualquier otra tecnologia que implique el tratamiento de datos personales, cumplan con las
medidas de seguridad para la proteccién de datos personales, asimismo, delimitar las
obligaciones de los responsables, encargados y usuarios de cada sistema y medidas de
seguridad administrativa, fisica y técnica que deberan implementarse para el correcto manejo
de la informacién que se posee.

2. Glosario

Amenaza: Suceso que puede causar un potencial peligro en la alteracion, filtracién, robo o
pérdida de datos personales que puede producir un dafio.

Analisis de riesgos: La evaluacion que debe realizarse para identificar peligros o amenazas a
los que se puede exponer los datos personales, derivado de cualquier tratamiento.

Anilisis de brecha: Identificar las medidas de seguridad existentes entre medidas
recomendadas e implementar las nuevas medidas que contenga més controles por cada uno de
los tratamientos.

Areas: Fiscalias, subdirecciones, unidades administrativas u operativas, coordinaciones,
jefatura de departamento, que se encuentran adscritas a las dreas administrativas y érganos
auxiliares previsto en el reglamento de la ley orgéanica de la Fiscalia General del Estado de
Oaxaca.

Aviso de privacidad: Documento fisico, electrénico o en cualquier formato generado por el
responsable, el cual es puesto a disposicion del titular con el objeto de informarle los
propo6sitos del tratamiento al que serdn sometidos sus datos personales.

Bases de datos: Conjunto ordenado de datos personales referentes a una persona fisica
identificada o identificable, condicionados a criterios determinados, con independencia de la

forma o modalidad de su creacién, tipo de soporte, procesamiento, almacenamiento y
organizacion.

Bloqueo: La identificacion y conservacion de datos personales una vez cumplida la finalidad
para la cual fueron recabados, con el unico propésito de determinar posibles
responsabilidades en relacién con su tratamiento, hasta el plazo de prescripcién legal o
contractual de éstas. Durante dicho periodo, los datos personales no podrin ser objeto de
tratamiento y transcurrido éste, se procederd a su cancelacién en la base de datos que
corresponda.

Confidencialidad: Propiedad de la informacion para evitar su acceso, divulgacion y
revelacion, no autorizados.

—
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Consentimiento: Manifestacion de la voluntad libre, especifica e informada del titular que
autoriza el tratamiento de sus datos personales

Datos personales: Cualquier informacion concerniente a una persona fisica identificada o
identificable.

Datos personales semsibles: Aquellos que se refieran a la esfera mds intima de su titular, o
cuya utilizacion indebida pueda dar origen a discriminacién o conlleve un riesgo grave para
éste. De manera enunciativa mas no limitativa, se consideran sensibles los datos personales
que puedan revelar aspectos como origen racial o étnico, estado de salud, informacidn
genética, creencias religiosas, filos6ficas y morales, opiniones politicas y preferencia sexual.

Incidente de seguridad: Cualquier violacién a las medidas de seguridad fisicas, técnicas o
administrativas de un responsable, que afecte la confidencialidad, la integridad o la
disponibilidad de la informaci6n.

Medidas de seguridad: Conjunto de acciones, actividades, controles o mecanismos
administrativos, técnicos y fisicos que permitan proteger los datos personales.

Medidas de seguridad administrativas: Politicas y procedimientos para la gestién, soporte y
revision de la seguridad de la informacion a nivel organizacional, la identificacion,
clasificacién y borrado seguro de la informacion, asi como la sensibilizacién, formacion y
capacitacion del personal, en materia de proteccion de datos personales .

Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para proteger el entorno
fisico de los datos personales y de los recursos involucrados en su tratamiento.

Medidas de seguridad técmicas: Conjunto de acciones y mecanismos que se valen de la
tecnologia relacionada con hardware y software para proteger el entorno digital de los datos
personales y recursos involucrados en su tratamiento.

Responsables: Los servidores piiblicos que deciden sobre el tratamiento de datos personales.

Supresion: Actividad consistente en eliminar, borrar o destruir los datos personales bajo las
medidas de seguridad previamente establecidas por el responsable.

Titular: Persona fisica a quien pertenecen los datos personales

Transferencia: Toda comunicacién de datos personales dentro o fuera del territorio
mexicano, realizada a persona distinta del titular, responsable o encargado.

Tratamiento: Cualquier operacion o conjunto de operaciones efectuadas mediante
procedimientos manuales o automatizados aplicados a los datos personales, relacionadas con
la obtencién, uso, registro, organizacién, conservacién, elaboracién, utilizacion,
comunicacioén, difusién, almacenamiento, posesién, acceso, manejo, aprovechamiento,
divulgacién o disposicié ' de datos personales.
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3.- Marco Normativo

Constitucion Politica de los Estados Unidos Mexicanos.
Constitucién Politica del Estado Libre y Soberano de Oaxaca

Ley General de Archivos

Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados
Ley de Proteccion de Datos Personales en Posesion de sujetos obligados.
Ley Orgénica de la Fiscalia General
Reglamento de la Ley Orgénica de la Fiscalia General.

4.- Inventario de datos personales.

En este apartado se incluye el Catdlogo de medios Fisicos y electrénicos a través de los cuales
se obtiene los datos personales; Finalidades de cada tratamiento de datos personales; Catélogo
de los tipos de datos personales que se tratan y si son sensibles y la existencia de nuevas
medidas de seguridad que pudiera reemplazar a uno o mas controles implementados.

Gabinete de apoyo del Fiscal General

AREA MEDIOS DE FINALIDAD DEL | TIPOS DE MEDIDA DE MEDIDAS DE
RECOLECCION TRATAMIENTO DATOS SEGURIDAD SEGURIDAD A
PERSONALES | EXISTENTE IMPLEMENTAR
Oficina del Fisicos y e Atender, tramitar | Identificaciéon FISICA. TECNICAS
Fiscal electrénicos y dar seguimiento - Proteccién de | - Mantenimiento
General. a la solicitud de instalaciones a través de | preventivo de equipos de
audiencia cerraduras y candados a | computo.
formulada al las puertas y archiveros
Fiscal  General - Acceso restringido
del Estado de TECNICAS. Uso de
Oaxaca. contrasefias para el
o Generacibn de acceso a equipos de
cédulas de cémputo.
atencion. ADMINISTRATIVAS.
° Seguimiento a las -Identificacién de
canalizaciones personal que ingresa al
que se hagan a las area.
areas
administrativas 'y
Organos
auxiliares de la
Fiscalia.
Contraloria Fisicos y e  Asesorar y | Identificacion FISICA. ADMINISTRATIVAS
Interna. electrénicos participar en los | Patrimoniales -Puertas de acceso y | -Realizar un documento
actos de entrega- | Académicos archiveros con candado de declaracion ~ de
recepcion de los | SENSIBLES -Resguardo adecuado de | confidencialidad para el
servidores las bases de datos. personal que recaba datos
publicos de la TECNICAS personales.
Fiscalia General. -Uso de ‘contrasefias
e  Integracion, robustas en los equipos
Investigacion, de computo.
substanciacion y -No instalacién de
resolucién de software y aplicaciones
expedientes no seguras.
administrativos. ADMINISTRATIVAS
e  Practicar -Depurado seguro de
auditorias y archivos  fisicos y
A evisiones:  de electrénicos.
5
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AREA MEDIOS DE FINALIDAD DEL | TIPOS DE MEDIDA DE MEDIDAS DE
RECOLECCION TRATAMIENTO DATOS SEGURIDAD SEGURIDAD A
PERSONALES | EXISTENTE IMPLEMENTAR
control a las -Capacitaciéon del
Areas personal involucrado en
Administrativas el tratamiento de los
y 6rganos datos personales
auxiliares.
Registrar,
consultar,
verificar,
rectificar  datos
generales y
obtencién de
reportes de
Informacion de
las declaraciones
patrimoniales de
los  servidores
publicos de 1la
Fiscalia.
Informar y
remitir al Fiscal
Especializado en
Materia de
Combate a la
corrupciéon y al
Visitador
General
Tespectivamente,
las
irregularidades
cometidas  por
los  servidores
publicos de la
Fiscalia General
para los efectos
correspondiente.
Fines
estadisticos e
informes
solicitados.
Oficialia Fisicos y Tramite de alta | Identificacion FISICA. ADMINISTRATIVAS
Mayor. electrénicos ante el Gobierno | Académicos -Archiveros con | - Suscripcién de cartas
del Estado. Laborales candados compromiso de
Integrar Bancarios -Zona de | confidencialidad para el
expediente  de | Biométricos confidencialidad personal que recaba datos
personal. SENSIBLES -Proteccion a equipos de | personales y prestadores
Registro de computo de servicio.
asistencia e TECNICAS - Actualizacién periodica
incidencias  del -Equipos de coémputo | de contrasefias.
persona_]. con usuarios y
Cambios de contrasefias
adscripcién. -Mantenimiento de
Pago de néminas equipos de computo.
y demis -Reallzaz.;lén de copias
prestaciones de seguridad
laborales. ADMINISTRATIVAS
Elaboraciéon de -Designacién de pelsonal
viaticos. autorizado  para el
Tramites ante el tratamiento de  datos
Instituto personales
Mexicano  del —Capac;lmcibn I del
. personal que lleva e
(Slidgl;r;)‘ e tratamiento de los datos
~ Para aceptacién peesqmales
de prestadores de
(i servicio social.
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AREA MEDIOS DE FINALIDAD DEL | TIPOS DE MEDIDA DE MEDIDAS DE
RECOLECCION TRATAMIENTO DATOS SEGURIDAD SEGURIDAD A
PERSONALES | EXISTENTE IMPLEMENTAR
Integracién  de
expediente
contable.
Pago a
proveedores.
Realizar
adquisiciones,
arrendamientos
y/o contratacién
de servicios.
Tramites de
Cuentas por
liquidar
Certificadas
(CLC'S) ante la
Secretaria de
Finanzas
(SEFIN).
Resguardos  de
mobiliario.
Altas de
proveedores en
el Sistema
Estatal de
Finanzas
Publicas de
Oaxaca (SEFIP).
Pago de
obligaciones
judiciales de los
empleados.
Publicacion  de
las obligaciones
comunes de
transparencia,
conforme a lo
establecido en el
articulo 70 de la
ley General de
Transparencia y
acceso a la
informacién
Publica.
Direccién de | Fisicosy Intervenir en los | Identificacion FISICAS FISICAS.
Asuntos electronicos asuntos de | Patrimoniales -Se cuenta con | -Gestionar archiveros
Juridicos. caracter legal en | Académicos archiveros con llaves y el | para el resguardo de
el que tenga acceso solo es a personal expedientes
injerencia la autorizado TECNICAS
Fiscalia General TECNICA. -Gestionar mantenimiento
y defender su -Las Computadoras | a equipos de computo
interés ya sea en cuenta con usuario y | ADMINISTRATIVAS
materia contrasefia y el correo | -Depuracién y borrado
contenciosa, electrénico al  igual | seguro de  archivos
civil, penal, cuenta con una | fisicos.
laboral, contrasefia segura
administrativa o ADMINISTRATIVAS.-
de amparo. Se ha recibido
Para el desahogo capacitacién

de diligencias
ante 6rganos
jurisdiccionales

y administrativos
locales y
federales, cuando
haya una
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AREA MEDIOS DE FINALIDAD DEL | TIPOS DE MEDIDA DE MEDIDAS DE
RECOLECCION TRATAMIENTO DATOS SEGURIDAD SEGURIDAD A
PERSONALES | EXISTENTE IMPLEMENTAR
controversia en
la que la Fiscalia
General del
Estado sea parte.
e  Para el
cumplimiento en
materia de
transparencia,
acceso a la
informacién  y
proteccion  de
datos personales
e  Elaboracién de
convenios.
e  Dictaminar y
validaciéon  de
acuerdos,
contratos 0
instrumentos
juridicos o
administrativos a
celebrarse  con
otras instancias
de los sectores
publicos o
privados.
e Desahogo de
colaboraciones,
extradiciones y
asistencia
juridica
internacional.
e Realizar las
actividades
juridico-
administrativas
que deriven de la
licencia  oficial
colectiva.
e Tramitaciéon del
Procedimiento
de extinciéon de
dominio.
Direccién del | Fisicosy o Integraciéon de | Identificacion FISICAS ADMINISTRATIVAS
Centro  de | electronicos Expedientes Patrimoniales -Se establece el acceso | -Implementar una
Justicia para para dar el | Académicos no autorizado a personas | declaracién de
las Mujeres. debido Familiares ajenas a las instalaciones | confidencial para
seguimiento a | SENSIBLES -Puertas de acceso y | personal que recaba y
las archiveros con candado trata datos personales.
canalizaciones TECNICAS -Capacitacion.

que soliciten las

-El acceso a los equipos

areas de cémputo es solo a
administrativas personal autorizado con
y 6rganos usuarios y contrasefias
auxiliares de la -Actualizaci6n de
Fiscalia. contrasefias

e  Registro y ADMINISTRATIVAS
accesibilidad al -Depuracién y borrado
uso de las seguro de archivos
aplicaciones electrénicos
moviles
utilizadas en
este Centro de

Justicia.

e Recepcién,
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OAXACA

AREA MEDIOS DE FINALIDAD DEL | TIPOS DE MEDIDA DE MEDIDAS DE
RECOLECCION TRATAMIENTO DATOS SEGURIDAD SEGURIDAD A
PERSONALES | EXISTENTE IMPLEMENTAR

canalizacién y

seguimiento de

la Lineca 089

DENUNCIA

ANONIMA y en

base a los

Avisos al

Ministerio

Publico de la

NOM 046 en

operacion y

coordinacion

con el grupo

policiaco

“Mujer Segura”

de la Secretaria

de  Seguridad

Publica.

Canalizacion

para atenciéon y

seguimiento  a

otras

instituciones a

mujeres, nifias,

nifios y

adolescentes

victimas de

violencia.

Brindar atenciéon

médica,

psicologica y

juridica a

mujeres, nifias,

nifios y

adolescentes

victimas de

violencia.

Realizar visitas

domiciliarias a

mujeres, nifias,

nifios y

adolescentes

victimas de

violencia.
Direccién del | Fisicosy Identificarlo y | Identificacién FISICAS FISICAS
Servicio electrénicos contactarlo. Patrimoniales -Proteccién de la oficina, | -Colocacién de chapas en
Profesional Elaboracién y | Académicos gavetas y cajones, base | los archiveros del 4rea
de Carrera aprobacién  de | Familiares de datos -Solicitar capacitacion

notificaciones de | Fiscales Proteccién del SITE. -

evaluacion  de | SENSIBLES Utilizacién de candados

desempefio. para que no entren

Licencias. personal no autorizadas

Prorrogas y TUtiIimcién de

reincorporacione infraestructura

s. tecnolégica que

Para recabar garantiza las condiciones

documentacion Optimas  para  evitar

para humedad y temperatura.

evaluaciones de TECN,]CA_S .

control de - Realizacién de copias

confianza y de seguridad y

remitirlas al resguardo, sistema de

centro evaluador, contrasefias

asi como los -Encriptado y cifrado de

formatos de datos
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OAXACA

AREA

MEDIOS DE
RECOLECCION

FINALIDAD DEL
TRATAMIENTO

TIPOS DE
DATOS
PERSONALES

MEDIDA DE
SEGURIDAD
EXISTENTE

MEDIDAS DE
SEGURIDAD A
IMPLEMENTAR

historia de vida y
cuestionario de
funciones.
Generar
expedientes con
la  informacién
de las personas
aspirantes  que
participan en los
concursos  para
promocién y
permanencia de
la Fiscalia
General del
Estado de
Oaxaca de
acuerdo con lo
establecido en
las ingreso bases
de las
convocatorias
correspondientes
Y, en su caso, de
la normatividad
aplicable para los
procesos de
permanencia.
Integrar, definir
y actualizar el
plan individual
de carrera de los
Miembros  del
Servicio.
Registrar en el
Sistema de
Informaciéon y
Seguimiento
todo lo relativo
al servicio, a los
Candidatos y a
sus Miembros.
cumplir con las
obligaciones en
materia de
transparencia 'y
acceso a la
informacién
publica
gubemamental.
Elaboracién de
estadistica.

-Instalacion de antivirus
ADMINISTRATIVAS
-Soporte y revisién de la
seguridad de la
informacién a nivel
organizacional,
identificacion y
clasificacion.

Coordinacién
de Asesores

Fisicos y

electrénicos

Desahogo de
audiencias  que
soliciten las
victimas u
ofendidos  del
delito, asi como
las personas
relacionadas con
la investigacion
y procesos
penales.

Generacion  de
cédulas de
atencién

Identificacion

FISICAS

-Se prevé el acceso no
autorizado a las 4reas
donde se encuentran en
resguardo  los  datos
personales
(documentaci6n)
TECNICAS

-El sistema de audiencia
de datos personales,
Unicamente tiene acceso
el personal que desahoga
y atiende audiencias-

-El  acceso a los

TECNICAS
-Gestionar mantenimiento
a equipos de computo
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OAXACA

AREA MEDIOS DE FINALIDAD DEL | TIPOS DE MEDIDA DE MEDIDAS DE
RECOLECCION TRATAMIENTO DATOS SEGURIDAD SEGURIDAD A
PERSONALES | EXISTENTE IMPLEMENTAR
e  Seguimiento a expedientes Unicamente
las es a personas
canalizaciones identificadas y
que se hagan a autorizadas
las areas ADMINISTRATIVAS
administrativas y -No se brinda o da
Organos acceso a informacién sin
auxiliares de la que medie solicitud con
Fiscalia. acreditacién
e  Atencién a garantizando la
Tecursos de privacidad de los datos
quejas personales-
° Supervision y
administracién
de la Linea 01
800
e registro de
personas que
realizan
denuncias
ano6nimas
e  Fines
estadisticos e
informes
solicitados.
Vicefiscalias Generales
AREA MEDIOS DE FINALIDAD DEL TIPOS DE MEDIDA DE MEDIDAS DE
RECOLECCION TRATAMIENTO DATOS SEGURIDAD SEGURIDAD A
PERSONALES EXISTENTES IMPLEMENTAR
Vicefiscalia Fisicos, Identificarse como | Identificacién FISICAS ADMINISTRATIVAS
General Zona | electrénicos y parte (victima o | Académicos -El acceso cuenta con | -Gestionar  archiveros
Centro. via web indiciado)dentro de | Patrimoniales puertas con llaves con llave
la  carpeta de | Laborales -El personal autorizado | -Establecer el borrado
investigacion o | SENSIBLES resguarda las carpetas de | seguro de la informacién
averiguacion previa investigacion en | que se envia para
en la que archiveros con llaves imprimir
comparece; ADMINISTRATIVAS | -Capacitacién al personal
Validar su -Bases de datos fisicas y | sobre el manejo de
personalidad electrénicas se | archivo y datos
juridica dentro de la encuentran bajo | personales
carpeta de resguardo de personal
investigacion o autorizado
averiguacion -Acceso a las carpetas de
previa; investigacién se da solo

Tener acceso a los
servicios a los que
tiene derecho segin
sea su caracter en la
investigacion:

Dejar constancia en
la  carpeta de
investigaciéon [
averiguacion previa
sobre su
comparecencia

Para permitir su
localizacion y estar
en posibilidades de

realizar  cualquier
tipo de notificacién
sobre las

a personas y personal
autorizados previa
acreditacion.
TECNICAS

-Uso de clave al sistema
de captura de
expedientes y cormreo
institucional

- Solo personal
autorizado cuenta con
acceso al Sistema (nico
de informacion.

-Los equipos de cémputo
cuentan con contrasefia

11
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OAXACA

AREA MEDIOS DE FINALIDAD DEL TIPOS DE MEDIDA DE MEDIDAS DE
RECOLECCION TRATAMIENTO DATOS SEGURIDAD SEGURIDAD A
PERSONALES EXISTENTES IMPLEMENTAR

actuaciones que se
practiquen durante
la integracion de la
carpeta de
investigacién o
averiguacion previa
e  Para fines
estadisticos y de
control con el
objetivo de tener un

registro sobre
usuarios, victimas,
indiciados y
detenidos que
forman parte de las
carpetas de
investigacion y
averiguaciones
previas
Vicefiscalia Fisicos y e TIniciar la | Identificaciéon FISICAS ADMINISTRATIVAS
General de electrénicos investigacion que | Laborales -Espacios destinados al | -Capacitacion al personal
Control corresponda cuando | Académicos archivo con puertas con | sobre la proteccién de
Regional. tenga conocimiento | Patrimoniales cerraduras con llave, | datos personales
de la existencia de | Biométricos archiveros con llave, | -Cambio constantes de
un hecho que la ley | SENSIBLES acceso restringido al | contrasefias
sefiale como delito. archivo fisico.
e Recabar la denuncia ADMINISTRATIVAS
o querella. -Personas asignadas al
e Identificacion de las uso de los espacios
partes que designados como
interviene en el archivos, acceso
proceso de restringido de personal al
investigacion. uso, identificacion y
° Notificaciones clasificacion de archivo.
correspondientes. -Acceso restringido  a
e Ordenadas a Ia carpetas de investigacion
policia de solo  a  personas
investigacion  y autorizadas previa
demas acreditacién
corporaciones  la TECN_ICAS .
realizacion de actos -Usuarios restringidos al
o técnicas  de uso de €quipos
investigacion para informéatico donde se
el esclarecimiento almacena informacién.
del hecho delictivo. ~Cuenta de  usuarios
e Solicitar informes o administrados por
documentacién 2 contrasefias  personales
otras autoridades y en cada equipo para su
a particulares. uso.

e  Solicitar la practica
de  peritajes y

realizar las
diligencias que
considere

pertinentes para la
obtencion de datos
de prueba.

e  Solicitar al 6rgano
jurisdiccional la
autorizacion de
actos de
investigacion y
demés actuaciones
que asf lo requieran.

e  Comparecencia de

12
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AREA MEDIOS DE FINALIDAD DEL TIPOS DE MEDIDA DE MEDIDAS DE
RECOLECCION TRATAMIENTO DATOS SEGURIDAD SEGURIDAD A
PERSONALES EXISTENTES IMPLEMENTAR
testigos, peritos y
demas personas que
puedan suministrar
los datos necesarios
para la integracion
de la investigacion.
° Para fines
estadisticos e
incidencia delictiva.
e  Para el
cumplimiento  en
materia de
transparencia,
acceso a la
informacién publica
y proteccién de
datos personales.
Vicefiscalia Fisicos y Para identificarlo. Identificacién FISICAS FISICAS
General de electrénicos Para contactarlo. Laborales -Las oficina cuentan con | -Gestionar el
Atenci6én a e Identificarse como | Académicos puertas con candados mantenimiento de equipo
Victimas y a la parte (victima o | Familiares -Archiveros con llave de computo
Sociedad. indiciado)dentro de | Patrimoniales -Acceso restringido a las | -Realizar  copias de
la carpeta de | SENSIBLES base de datos. seguridad de bases de
investigacion en la ADMINISTRATIVAS datos.
que comparece; -Capacitacién al personal
e  Validar o que recaba datos
personalidad personales
juridica dentro de la “DEpumCion. § ‘boprade
carpeta dc seguro de  archivos
investigacion; electronicos

Tener acceso a los
servicios a los que
tiene derecho segiin
sea su caracter en la
investigacion:

Dejar constancia en
la  carpeta de
investigacion o
averiguacion previa
sobre su
comparecencia

Para permitir su
localizacién y estar
en posibilidades de

realizar  cualquier
tipo de notificacion
sobre las

actuaciones que se
practiquen durante
la integracién de la

carpeta de
investigacion o
averiguacion
previa;

Determinar el

paradero de las
personas

desaparecidas y no
localizadas y
esclarecer los
hechos de su
desaparicion,  asi
como para la
busqueda y
desaparicion de la

-Acceso restringido a
carpetas de investigacion

solo a personas
autorizadas previa
acreditacion
TECNICA
-Los equipos de computo

cuentan con usuarios y
contrasefias

13
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OAXACA

MEDIOS DE
RECOLECCION

FINALIDAD DEL
TRATAMIENTO

TIPOS DE
DATOS
PERSONALES

MEDIDA DE
SEGURIDAD
EXISTENTES

MEDIDAS DE
SEGURIDAD A
IMPLEMENTAR

persona.
Para fines
estadisticos y de
control con el
objetivo de tener un
registro sobre
usuarios, victimas,
indiciados,
detenidos o en su
caso personas
desaparecidas o no
localizadas,  que
forman parte de las
carpetas de
investigacion.

Para boletines
informativos  por
correo electrénico o
redes sociales.

Fiscalias Especializadas

AREA

MEDIOS DE
RECOLECCION

FINALIDAD DEL
TRATAMIENTO

TIPOS DE
DATOS
PERSONALES

MEDIDA DE
SEGURIDAD
EXISTENTES

MEDIDAS DE
SEGURIDAD A
IMPLEMENTAR

Visitaduria
General

Fisicos,
electrénicos y
via web

Para identificar al
interesado que
presenta queja, via
presencial,
telefonica, escrita o
por medios
electrénicos;  por
posibles
irregularidades
cometidas por algin
servidor publico
miembro de esta
Institucién

Para su localizacién
en caso de ser
necesario, para
informarle sobre el
inicio, trdmite y
conclusién del
asunto.
Notificaciones
correspondientes,
por los medios que
se hayan sefialado.
Para el registro de
la informacién
relativa al inicio,
tramite y
conclusion; y en su
caso de los medios
de defensa
promovidos por los
involucrados.

Para emitir las
medidas cautelares
que, por la
naturaleza del
asunto se requieran.

Identificacién
Laborales
Académicos
SENSIBLES

FISICAS

-Las oficinas cuentan
con puertas con llave

-Se cuenta con
archiveros con llave
ADMINISTRATIVAS

-Se tiene restringido el
acceso a los expedientes
administrativos, solo a
personas autorizadas
previa identificacién.
-Capacitacion en materia
de datos personales
TECNICAS

-Los equipos de coémputo
cuentan con clave de
usuarios y contrasefia

TECNICAS
-Actualizar las
contrasefias de manera
periédica
ADMINISTRATIVAS
-Implementar la
depuracién y borrado
seguro de  archivos
electrénicos

14
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OAXACA

AREA MEDIOS DE FINALIDAD DEL TIPOS DE MEDIDA DE MEDIDAS DE
RECOLECCION TRATAMIENTO DATOS SEGURIDAD SEGURIDAD A
PERSONALES EXISTENTES IMPLEMENTAR

Para  recibir y

cumplimentar  las

conciliaciones y

recomendaciones

emitidas por la

Comisién Nacional

y Estatal de

Derechos Humanos

y 6rganos

protectores de

Derechos Humanos.

Para fines

estadisticos.

Para el

cumplimiento  en

materia de

obligaciones de

transparencia y

acceso a la

informacién
Fiscalia Fisicos y Recepcionar Identificacion FISICAS ADMINISTRATIVAS
Especializada | electrénicos denuncias por | Académicos -Las oficinas cuentan | Capacitacién a los
en Delitos delitos electorales | Patrimoniales con puertas con llave Agentes del Ministerio
Electorales. ya sea por via | Laborales -Se cuenta con | Puablico

correo electronico, | SENSIBLES archiveros con llave

llamadas TECNICAS

telefonicas, via -Los equipos de coémputo

whatsapp y pagina cuentan con clave de

oficial de la usuarios y contrasefia

Fiscalia General.

Identificarse y

contactarlo dentro

de la carpeta de

investigacion [

averiguacion previa

en la que

comparece.

Brindarle asesoria

en materia de

delitos electorales y

en su caso

canalizarlo al 4rea

correspondiente.

Atenci6n a

solicitudes

relacionada con

cursos en materia

electoral.

Rendir informes a

las instituciones

competentes.

Elaboracion de

Estadisticas
Fiscalfa Fisicos y Integrarse a las | Identificacién ADMINISTRATIVAS | ADMINISTRATIVAS
Especializada electrénicos carpetas de | Académicos -Depuracién y borrado | -Capacitacién a personal
para la investigacién Laborales seguro  del archivo | que recaba datos
Atencibn a iniciadas por delitos | Familiares electrénico personales
Delitos de Alto de competencia de | SENSIBLES FISICAS
Impacto. esta Fiscalia -Las oficina cuentan con

Especializada puertas con candados

((Homicidios, -Archiveros con llave

Robo de vehiculos, -Acceso restringido a las

Secuestros y base de datos

Extorsiones, Trata TECNICAS

de Personas, -Uso de claves de

15
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OAXACA

MEDIOS DE
RECOLECCION

FINALIDAD DEL
TRATAMIENTO

TIPOS DE
DATOS
PERSONALES

MEDIDA DE
SEGURIDAD
EXISTENTES

MEDIDAS DE
SEGURIDAD A
IMPLEMENTAR

Narcomenudeo y
Diversidad sexual).

Para la persecucion
de los delitos
competentes a esta
Fiscalia
Especializada.
Poder notificarle de
manera fisica o a
través de medios
digitales.

Generar estadisticas
generales en el
estado.

Crear y/o modificar
politicas publicas.

usuario y

contrasefia
personal para acceso a
dispositivos electronicos

Fiscalia

Especializada
para la
Atencién a
Delitos Contra
la Mujer por
Razén de
Género.

Fisicos y
electronicos

Conceder audiencia
a las personas que
lo soliciten y tener
la plena
identificacién de las
personas que
acuden a solicitar
un servicio

Para llevar a cabo la
integracion de las
carpeta de
investigacion en las
que impliquen
violencia en contra
de las mujeres.
Investigar y
perseguir los hechos
que puedan
constituir  delitos
por razones de
género.

Investigar y
perseguir los hechos
que pudieran
constituir delitos en
contra de nifias,
nifios y
adolescentes.
Acreditar su
personalidad
juridica dentro su
expediente e
identificarse en los
autos de la carpeta
de investigacién en
la que comparecen
Permitir su
localizacién y Ila
correspondiente
notificacién de las
actuaciones que se
realicen durante de
la carpeta de
investigacion.
Tener acceso a los
servicios a los que
tiene derecho
conforme sea su

Identificacién
Académicos
Laborales
Familiares
SENSIBLES

FISICA

-Las oficina cuentan con

puertas con candados
-Archiveros con llave

ADMINISTRATIVAS
-Acceso restringido a
carpetas de investigacion
personas
previa

solo a
autorizadas
acreditacion
TECNICA

-Los equipos de computo
cuentan con usuarios y

contrasefias

FISICAS

-Gestionar el
mantenimiento de equipo
de computo

-Realizar  copias  de
seguridad de bases de
datos.

Depuraciéon y borrado
seguro de  archivos
electronicos

16
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OAXACA

AREA MEDIOS DE FINALIDAD DEL TIPOS DE MEDIDA DE MEDIDAS DE
RECOLECCION TRATAMIENTO DATOS SEGURIDAD SEGURIDAD A
PERSONALES EXISTENTES IMPLEMENTAR
caracter en la
investigacion.
Registrar los
asuntos que
ingresen.
Elaborar
estadisticas de los
asuntos de
conformidad con la
normatividad
aplicable
Dictar o6rdenes de
proteccion de
emergencia,
preventivas y
medidas de
proteccion en
funciéon del interés
de la victima u
ofendido.
Fiscalia Fisicos, Para identificarlo y | Identificacion ADMINISTRATIVAS | TECNICAS
Especializada | electronicos y contactarlo en | Académicos -Clasificacién de | -Gestionar
en Justicia | via web términos de los | Laborales archivos fisicos mantenimiento a equipos
para articulos 223 y 225 | Familiares -Capacitacion de computo
Adolescentes. del Cédigo | SENSIBLES -Depurado y borrado
Nacional de seguro del archivo fisico
Procedimientos y electrénico.
Penales. FISICAS
Para la rendicién de -Prevenir  acceso no
informes a las autorizados
autoridades -Archiveros con
competentes, en candados
cumplimiento a los TECNICAS
articulos 66, 74, -Uso de contrasefias para
Capitulo IV y V del equipos de computo
Titulo Quinto de la
Ley de los
Derechos de Nifios,
Nifias y
Adolescentes  del
Estado de Oaxaca y
87 de la Ley
General de los
Derechos de Nifios,
Nifias y
Adolescentes.
Para ]a integraciéon
del informe anual al
Instituto  Nacional
de Estadistica y
Geografia, en
términos de los
articulos 45 primer
parrafo y 46 de la
Ley del Sistema
Nacional de
Informacion
Estadistica y
Geogréfica,
especificamente
para el Subsistema
Nacional de
Informacién de
) Gobiemno,
P Seguridad Pablica e

17
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OAXACA

AREA MEDIOS DE FINALIDAD DEL TIPOS DE MEDIDA DE MEDIDAS DE
RECOLECCION TRATAMIENTO DATOS SEGURIDAD SEGURIDAD A
PERSONALES EXISTENTES IMPLEMENTAR

Imparticion de

Justicia, para la

elaboraciéon del

Censo Nacional de

Procuracién de

Justicia Estatal.

° Pa

ra cumplir con las

obligaciones en

materia de

transparencia y

acceso a la

informacién puablica

gubernamental, en

términos de los

articulos 23 y 70 de

la Ley General de

Transparencia y

Acceso a la

Informacién

Publica y sus

correlativos de la

Ley de

Transparencia  y

Acceso a la

Informacién

Publica para el

Estado de Oaxaca

estatal.
Fiscalia Fisicos y Integrarse a las | Identificacién FISICAS TECNICAS
Especializada | electronicos carpetas de | Académicos -Archivos con candados | -Actualizacién de
en investigacion Laborales -Utilizacién de puertas | contrasefias
Investigacione iniciadas por delitos | SENSIBLES con candados ADMINISTRATIVAS
s de Delitos de de competencia, en -Prevenir accesos no | -Capacitacién en
Trascendencia contra de actores autorizados materia de archivo y
Social sociales, politicos,

defensores de los
derechos humanos,
delitos contra la
libertad de
expresion, asf como
los delitos que por
la trascendencia y
conmocién  social
de  trascendencia
social en el estado
de Oaxaca.

Para la persecucion
de los delitos
competentes a esta
Fiscalia
Especializada.
Poder notificarle de
manera fisica o a
través de medios
digitales.

Generar estadisticas
generales en el
estado.

Crear y/o modificar
politicas publicas.

datos personales

18
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OAXACA

Organos Auxiliares

AREA

MEDIOS DE
RECOLECCION

FINALIDAD DEL
TRATAMIENTO

TIPOS DE DATOS
PERSONALES

MEDIDAS DE
SEGURIDAD
EXISTENTES

MEDIDAS DE
SEGURIDAD A
IMPLEMENTAR

Agencia
Estatal

de

Fisicos,
electronicos y
via web

Investigacione
s.

* Registrar el acceso y

visita a las
instalaciones de la
Coordinaciéon General
de la Agencia Estatal
de Investigaciones, asi
como las instalaciones
pertenecientes a ella.

* Verificar su identidad.
e Identificar a quien

visita y el asunto a
tratar.

* Como comprobacién

de su estancia, en caso
de que sea por
cuestiones  oficiales
(servidores publicos).

* Auxiliar a la

Institucion del
Ministerio Puablico en
la Investigacion de
Delitos y en la
persecucion  de los
presuntos
responsables.

° Registro de actos de

investigacion.

* Establecer

comunicacién para el
seguimiento de alguna
denuncia realizada.

 Entrevistas.
e Dar cumplimiento a

las ordenes de
investigacién, giradas
por la persona Titular
de la Fiscalia General,
asi como las que
emanen de la
Autoridad Judicial.

= Registro, distribucion,

control tramite y
ejecucion de
mandamientos
judiciales y
ministeriales.

* Aseguramiento de

bienes  relacionados
con las
investigaciones.

e Asignacion de

armamento,

municiones,  parque
vehicular  y equipo
policial, destinados al
desarrollo de las
funciones propias de
esta Agencia.

Identificacién
Académicos
Laborales
SENSIBLES

ADMINISTRATIVAS
~clasificacion de
archivos fisicos y
electronicos

FISICAS

-Archiveros con
candados

- Prevenir el acceso no
autorizados
TECNICAS

-Uso de claves y
contrasefias en equipos
de computo y bases de
datos

ADMINISTRATIVAS
-Capacitacion en
materia de archivos y
datos personales
-Cuidado de los bienes
informaticos

Instituto  de
Servicios
Periciales.

Fisicos y
electrénicos

e Desahogo, realizacién

y emision de
dictamenes o informes

__periciales de cualquier

materia  (extraccion,

Identificacion
Laborales
Académicos
Patrimoniales
Biométricos

FISICAS

-Utilizacién de puestas
con candados
-Archiveros con
candados

ADMINISTRATIVAS
-Capacitacién en
materia de archivos y
datos personales
-Clasificacion de
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MEDIOS DE

RECOLECCION

FINALIDAD DEL
TRATAMIENTO

TIPOS DE DATOS
PERSONALES

MEDIDAS DE
SEGURIDAD
EXISTENTES

MEDIDAS DE
SEGURIDAD A
IMPLEMENTAR

antropologia, avalto,
balistica, contable,
criminalistica,
dactiloscopia,
documentos  copia,
fotografia, incendios,
médico, planimetria,
psicologia, quimico,
retrato hablado,
traductor, transito,
informatica, genética,
patologia,
odontologia,
veterinaria y demas)
Para identificar a las
personas a quienes se
van a practicar algin
dictamen pericial o se
les va realizar una
entrevista.

Practica de
dictimenes periciales
(necropsias e informes
periciales)

Registro de ingreso y
egreso de cadaveres a
quienes se les practico
la necropsia de ley.
Cotejo de parentesco
con las  personas
fallecidas y verificar
la autorizaciéon de la
entrega cadéveres
reclamados.

Dar aviso a los S.5.0
(Servicios de Salud de
QOaxaca) de las
Necropsias realizadas.
Recoleccion de
muestras biologicas
Practica de perfil
genético

Pruebas de
identificacion de
residuos

Identificar a Ilas
personas  que a
portaran  elementos
para la elaboracién de
un retrato hablado.
obtencién delas sefias
particulares para la
elaboracion de un
retrato hablado.
Informes ante las
autoridades
competentes

para generar
estadisticas propias y
las que no son
requeridas por
disposicion oficial.

SENSIBLES

-Prevencién de
accesos no autorizados
TECNICAS

-Uso de claves y
contrasefias para los
equipos de computo

archivos  fisicos y
electronicos

Institute  de
Formacién y
Capacitacién

Fisicos y
electronicos

Y

5

Registro de aspirantes
en convocatorias.
Registro de su

Identificacién

ADMINISTRATIVAS
-Reporte de incidentes
detectados respecto de

ADMINISTRATIVAS
-Capacitaciéon en
materia de proteccion

=
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AREA MEDIOS DE FINALIDAD DEL TIPOS DE DATOS MEDIDAS DE MEDIDAS DE
RECOLECCION TRATAMIENTO PERSONALES SEGURIDAD SEGURIDAD A
EXISTENTES IMPLEMENTAR
Profesional participacién en pérdida o alteracion de | de datos personales

actividades

acredite la conclusion
de las actividades
académicas.
Distribuir material
didactico de los
cursos impartidos.
Para el control de las

cualquier documento

académicas. que contenga datos
, Validar su personales

participacion. FISICAS

Suscripcién de -Archiveros con

constancias, diplomas, candados_

certificados, titulos o -Prevencién de

cualquier otro accesos no autorizados

documento que TECNICAS

-Uso de claves de
usuario y contrasefia
de manera personal,
evitando compartirlas
-Utilizacién de correo
electronico para fines
relacionado con

actividades laborales,
evitando remitir datos

personas que imparten ]
i personales
I

los cursos, talleres,
capacitaciones u otras.

3. Ciclo de vida de los datos personales.

El ciclo de vida de los datos personales se refiere a las fases por las que pasan los datos personales
desde su obtencion hasta su destruccion, por lo tanto, la Fiscalia General del Estado de Oaxaca se
encuentra en varios supuestos dependiendo del uso de cada dato personal ya que su tratamiento son
distintos por cada unidad administrativa u érgano auxiliar, en ese sentido podemos establecer el
siguiente ciclo de vida.

IL.

III.

Obtencién de los datos personmales.- La informacién que incluye los datos personales se
recaban de forma presencial, por correo electrénico, a través de plataforma digital y
principalmente en actos de investigacion.

Almacenamiento de los datos personales.- Los datos personales que se recaban de manera
presencial se almacenan en carpetas de investigacion, cuadernos de antecedentes, reportes,
dictdmenes, informes policiales, expedientes administrativos, expedientes de personal, bases
de datos, libros de gobierno.

Los datos personales recabados por correo electrénico y en la plataforma digital se almacenan
en el servidor Institucional de la Fiscalia General del Estado de Oaxaca.

El uso conforme al acceso, manejo, aprovechamiento, monitoreo y procesamiento,
incluyendo los sistemas fisicos y/o electrénicos utilizados para tal fin.

Las diversas dreas administrativas y 6rganos auxiliares de la Fiscalia General usan los datos
personales para fines de procuracién de justicia, en ese sentido el acceso se encuentra
restringido a solo el personal que se encarga de las investigaciones como los son Agentes del
Ministerio Publico, Agentes Estatales de Investigacién, peritos y personal administrativo, por
lo que su manejo se lleva de una forma adecuada y conforme a la confidencial que establecen
las leyes en materia de datos personales y el Cédigo Nacional de Procedimientos penales, su
aprovecham/ient como se refiere es a favor de la procuracién de justicia, la informacién se
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procesa en base de datos del sistema tinico de informacién con el que cuenta la fiscalia general
y suresguardo es dentro de expedientes y base de datos, los cuales se encuentran controlados
y monitoreados por el personal que los tiene bajo una absoluta seguridad.

Su divulgacioén considerando las remisiones y transferencias que, en su caso, se efectiien.

Los datos personales recabados no son remitidos o proporcionados a terceros o al publico en
general, salvo cuando medie el consentimiento expreso de su titular, teniendo como
excepcion las transferencias entres responsables en el ejercicio de facultades propias,
compatibles y andlogas que motivo el tratamiento de los datos personales o sea legalmente
exigida para la investigacién y persecucion de los delitos, asi como la procuracién o
administracién de justicia, asimismo, para atender los requerimientos de informacién de una
autoridad competente, que estén debidamente fundados y motivados de conformidad con los
articulos 22 de la Ley General de Proteccion de datos personales en posesién de sujetos
obligados y 62 de la ley local de la materia.

El bloqueo de los datos personales, cancelacién supresién o destruccién.

La Fiscalia General procederd a revocar el consentimiento para el tratamiento de sus datos
personales y solo procederda el cese cuando éstos hubieran sido obtenidos con su
consentimiento y no exista impedimento legal o establecido para ello, de igual forma para el
caso de que resulte procedente la revocacién y en cada caso concreto se podrd determinar el
alcance de la revocacién del consentimiento, ya sea cancelando la informacién, cesando y
bloqueando su uso, o estableciendo medidas especiales de proteccién.

Asi mismo los titulares podran solicitar la cancelacién de sus datos personales de los registros
o bases de datos cuando considere que la misma no esta siendo utilizada conforme a los
principios, deberes y obligaciones previstas en la Ley. De igual manera una vez transcurridos
los tiempos de ley y haya concluido el plazo de conservacién de los mismos se podran
eliminar los datos personales.

6. Funciones y obligaciones de las y los usuarios que tratan datos personales.

Con el fin de establecer y mantener medidas de seguridad para la proteccién de datos personales, a
continuaci6n se realiza la definicién de las funciones y obligaciones del personal involucrado en el
tratamiento de datos personales, las unidades administrativas que conforman la estructura orgénica de
esta Fiscalia General del Estado de Oaxaca.

UNIDAD NOMBRE Y CARGO FUNCIONES RELACIONADAS CON EL TRATAMIENTO DE
ADMINISTRATIVA DEL PERSONAL DATOS PERSONALES
RESPONSABLE DEL
TRATAMIENTO DE | |
LOS DATOS i i
PERSONALES * . !
Oficina del Fiscal General. | Lic. Jorge Arturo Gopar | e Atender, tramitar y dar seguimiento a la solicitud de |
Palau audiencia formulada al Fiscal General del Estado de
Secretario Particular Oaxaca.

e Canalizaciones a las diversas 4rea de la Fiscalia de la
documentacién recibida, para su atencién correspondiente

|_— 2
> 2
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UNIDAD
ADMINISTRATIVA

NOMBRE Y CARGO
DEL PERSONAL
RESPONSABLE DEL
TRATAMIENTO DE
LOS DATOS
PERSONALES *

FUNCIONES RELACIONADAS CON EL TRATAMIENTO DE
DATOS PERSONALES

Contraloria Interna.

Mtro. Jorge Cruz
Caballero

Contralor Interno

Asesorar y participar en los actos de entrega-recepci6n de los
servidores publicos de la Fiscalia General.

Integracién, Investigacion, substanciacién y resolucién de
expedientes administrativos.

Practicar auditorias y revisiones de control a las Areas
Administrativas y 6rganos auxiliares.

Registrar, consultar, verificar, rectificar datos generales y
obtencién de reportes de Informacién de las declaraciones
patrimoniales de los servidores publicos de la Fiscalia.
Informar y remitir al Fiscal Especializado en Materia de
Combate a 1la corrupcion y al Visitador General
respectivamente, las irregularidades cometidas por los
servidores publicos de la Fiscalia General para los efectos
correspondiente.

Oficialia Mayor.

Mtra. Arima
Santiago
Oficial Mayor

Ojeda

@ © o o o o o

Tréamite de alta ante el Gobierno del Estado.

Integrar expediente de personal.

Registro de asistencia e incidencias del personal.

Cambios de adscripcién.

Pago de néminas y demas prestaciones laborales.
Elaboracion de viaticos.

Trémites ante el Instituto Mexicano del Seguro Social
(IMSS).

Para aceptacion de prestadores de servicio social.

Integracion de expediente contable.

Pago a proveedores.

Realizar adquisiciones, arrendamientos y/o contratacién de
Servicios. :
Tramites de Cuentas por liquidar Certificadas (CLCS) ante
la Secretaria de Finanzas (SEFIN).

Resguardos de mobiliario.

Altas de proveedores en el Sistema Estatal de Finanzas
Publicas de Oaxaca (SEFIP).

Pago de obligaciones judiciales de los empleados.

Direccibn de Asuntos

Juridicos.

Mtro. Jaime Alejandro
Velazquez Martinez
Director de Asuntos
Juridicos

e Dictaminar y validacién de

Intervenir en los asuntos de cardcter legal en el que tenga
injerencia la Fiscalia General y defender su interés ya sea en
materia contenciosa, civil, penal, laboral, administrativa o de
amparo.

Para el desahogo de diligencias ante 6rganos jurisdiccionales
y administrativos locales y federales, cuando haya una
controversia en la que la Fiscalia General del Estado sea
parte.

Para el cumplimiento en materia de transparencia, acceso a la
informacién y proteccién de datos personales

Elaboracion de convenios.

acuerdos, contratos o
instrumentos juridicos o administrativos a celebrarse con
otras instancias de los sectores piiblicos o privados.
Desahogo de colaboraciones, extradiciones y asistencia
juridica internacional.

Realizar las actividades juridico-administrativas que deriven
de la licencia oficial colectiva.

Tramitacién del Procedimiento de extincién de dominio
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UNIDAD NOMBRE Y CARGO FUNCIONES RELACIONADAS CON EL TRATAMIENTO DE
ADMINISTRATIVA DEL PERSONAL DATOS PERSONALES

RESPONSABLE DEL

TRATAMIENTO DE

LOS DATOS

PERSONALES *
Direccién del Centro de | Lic. Tania Albarrén | o Integracién de Expedientes para dar el debido seguimiento a
Justicia para las Mujeres. Ocampo las canalizaciones que soliciten las 4reas administrativas y

Directora del Centro de 6rganos auxiliares de la Fiscalia.

Justicia para las Mujeres | o Registro y accesibilidad al uso de las aplicaciones méviles

utilizadas en este Centro de Justicia.

e Recepcion, canalizacion y seguimiento de la Linea 089
DENUNCIA ANONIMA y en base a los Avisos al
Ministerio Piblico de la NOM 046 en operacién y
coordinacién con el grupo policiaco “Mujer Segura” de la
Secretaria de Seguridad Piblica.

e Canalizacién para atencion y seguimiento a otras
instituciones a mujeres, nifias, nifios y adolescentes victimas
de violencia.

e Brindar atencién médica, psicolégica y juridica a mujeres,
nifias, nifios y adolescentes victimas de violencia.

e Realizar visitas domiciliarias a mujeres, nifias, nifios y
adolescentes victimas de violencia.

Direccion del Servicio | Lic. Amalia Rueda | e Elaboracién y aprobacién de notificaciones de evaluacion de
Profesional de Carrera Alonso desempefio
Directora del Servicio | e Licencias

Profesional de Carrera

Prorrogas y reincorporaciones

Recabar documentacién para evaluaciones de control de
confianza y remitirlas al centro evaluador, asi como los
formatos de historia de vida y cuestionario de funciones.
Generar expedientes con la informacién de las personas
aspirantes que participan en los concursos para promocion y
permanencia de la Fiscalia General del Estado de Oaxaca de
acuerdo con lo establecido en las ingreso bases de las
convocatorias correspondientes y, en su caso, de la
normatividad aplicable para los procesos de permanencia.

Coordinacién de Asesores

Lic.
Matadas
Coordinador

Dario Lopez

Auxiliar al Fiscal General en el desahogo de audiencias que
le soliciten las victimas u ofendidos del delito, asi como las
personas relacionadas con las investigaciones y procesos
penales, canalizdndolas a las Areas Administrativas y
Organos  Auxiliares competentes, dando el debido
seguimiento a las mismas;

Dar vista correspondiente a la Visitaduria General o a la
Contraloria Interna cuando de la supervisién y seguimiento
que se realice, se desprenda alguna anomalia en su
tramitacion;

Dar trémite a través de los agentes del Ministerio Publico y
demés personal de confianza adscritos a la Coordinacion, a
los recursos que se presenten ante el Fiscal General

Dar tramite a través de los agentes del Ministerio Piiblico y
demés personal de confianza adscritos a la Coordinacion, a
las excusas o recusaciones de los Agentes del Ministerio
Puablico en el procedimiento penal en términos de las
disposiciones aplicables;

Coordinar la atenci6n y operacién telefénica del 01 800 de la
Fiscalia General

Visitaduria General

Lic.
Vasquez
Visitador General

Eloy Cortés

Recepcion y tramitacion de quejas, via presencial, telefonica,
escrita o por medios electrénicos; por posibles
irregularidades cometidas por algin servidor publico
miembro de esta Institucion.
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UNIDAD
ADMINISTRATIVA

NOMBRE Y CARGO
DEL PERSONAL
RESPONSABLE DEL
TRATAMIENTO DE
LOS DATOS
PERSONALES *

FUNCIONES RELACIONADAS CON EL TRATAMIENTO DE
DATOS PERSONALES

o Establecer los programas de visitas ordinarias de control y
evaluacion técnicas, juridicas y administrativas, asi como de
seguimiento a las Areas Administrativas y Organos
Auxiliares.

e Practicar visitas técnicas, juridicas y administrativas,
generales o especiales, en las Areas Administrativas y en los
Organos Auxiliares para el desarrollo de sus funciones.

Vicefiscalia General Zona
Centro.

Mtro. Alejandro Alfonso
Ramirez Hernandez
Vicefiscal General Zona
Centro

e Conocer de los delitos que se denuncien en la region de
Valles Centrales que deban tramitarse conforme al Cédigo
Nacional de Procedimientos Penales y a las demis
disposiciones aplicables.

e Atender a los usuario que llegue a la fiscalia y determinar si
el asunto planteado es de naturaleza penal o se trata de un
tema que requiera de una simple orientacién de naturaleza
distinta a materia penal.

e Aplicar los mecanismos alternativos de solucién de
controversias  (mediacién,  conciliacién y  juntas
restaurativas), en aquellos casos iniciados por delitos que la
ley permita resolver mediante un acuerdo reparatorio o
suspension condicional del proceso.

Vicefiscalia General de

Mtra. Leticia Margarita

e Conocer de los delitos que se denuncien en las regiones de

Control Regional. Mendoza Hernandez. Sierra Norte, Sierra Sur y Cafiada que deban tramitarse
Encargada del Despacho conforme al C6digo Nacional de Procedimientos Penales y a
de la  Vicefiscalia las demis disposiciones aplicables.

General de  control
Regional
Vicefiscalia General de | Lic. Adan Jairo Garcia

Atencién a Victimas y a la
Sociedad.

Bautista

Encargado del Despacho
de la Vicefiscalia
General de Atencién a
Victimas y a la Sociedad.

e Conocer en materia de proteccién, asistencia y atencién a
victimas del delito, proteccién a testigos y en general de
todos los sujetos que intervengan en el proceso penal,
derechos humanos, promocién de la prevencién del delito y
de la cultura de la legalidad, la localizaci6én de personas y el
esclarecimiento de los hechos relacionados con la ausencia,
asi como de la investigacion de los delitos de Desaparicion
Forzada y Tortura

Fiscalia Especializada en
Delitos Electorales.

En proceso de
designacién de titular y
enlace

o Investigacién y la persecucién de los delitos en materia
electoral que se presenten en el Estado de Oaxaca, en
términos de las disposiciones aplicables.

Fiscalia Especializada
para la Atencién a Delitos
de Alto Impacto.

Mtro. José Xabier Teran
Alvarez

Fiscal Especializado para
la Atencién a Delitos de
Alto Impacto

e Investigacién y la persecucién de los delitos de homicidio,
robo de vehiculos, secuestro, extorsion, delitos contra la
salud en su modalidad narcomenudeo, trata de personas,
desaparicion y delitos de diversidad sexual.

Fiscalia Especializada
para la Atencién a Delitos
Contra la Mujer por
Razén de Género.

Mtra. Margarita Guzmén
Corsi.

Fiscal Especializada para
la Atencién a Delitos
contra la Mujer por

o Conocer de los delitos cometidos contra las mujeres por
razén de género, asi como los delitos de violencia
intrafamiliar, delitos sexuales, delitos cometidos contra
menores de edad, homicidios de mujeres y feminicidios.

Razén de Género
Fiscalia Especializada en | Mtra. Cinthya | e Conocer la investigacién de los hechos que la ley senale
Justicia para Adolescentes. | Matadamas Cruz

Fiscal Especializada en
Justicia para
Adolescentes

como delitos atribuidos a adolescentes que se cometan en el
Estado, y la persecucién ante los tribunales en términos de
las disposiciones aplicables.

Fiscalia Especializada en

Mtra. Jessica Jeanine

e Conocer la investigacién y la persecucién de los delitos
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NOMBRE Y CARGO
DEL PERSONAL
RESPONSABLE DEL
TRATAMIENTO DE
LOS DATOS
PERSONALES *

FUNCIONES RELACIONADAS CON EL TRATAMIENTO DE
DATOS PERSONALES

Investigaciones de Delitos
de Trascendencia Social

Rodriguez Robles

Fiscal Especializada en
Investigacion de Delitos
de Trascendencia Social

cometidos contra luchadores sociales, defensores de
derechos humanos, ataques a la libertad de expresién y
violaciones a derechos humanos asi como los delitos que por
la trascendencia y conmocion social, afecten gravemente el
entramado social del Estado de Oaxaca.

Agencia Estatal de
Investigaciones.

Mtro. Jaciel Salvador
Visquez Castro

Coordinador General de
la Agencia Estatal de

e Auxilia directamente al Ministerio Publico en Ia
investigacién y persecucion de los delitos, presta la
asistencia técnica y cientifica, asi como la busqueda y
recoleccién de elementos de conviceién que contribuyan al

Investigaciones esclarecimiento de los hechos delictivos.
Instituto de  Servicios | Mtro. Jorge Alejandro | e Auxiliar al Ministerio Publico en la investigacién y
Periciales. Gémez Guerrero persecucién de los delitos en la busqueda, preservacién y |

Director del Instituto de
Servicios Periciales

obtencién de indicios y pruebas a través de sus técnicas y
especialidades periciales.

Instituto de Formacién y
Capacitacién Profesional

Mtro. Juan Pablo
Morales Garcia

Director del Instituto de
Formacién y

Capacitacion Profesional

e Planear, dirigir y ejecutar los cursos que se impartan al
personal de confianza que determine el Fiscal General
conforme a las necesidades operativas de la Fiscalia General

* Al ser un sujeto obligado con muchos usuarios para el presente documento se identificé al titular del drea
vinculada con el tratamiento de datos personales como responsable de los mismos, independientemente de que se
tenga identificado el nombre de todos los servidores piblicos que intervienen en cada proceso.

7. Andlisis de Riesgo.

El anélisis de riesgo consiste en identificar los riesgosa los que pueden exponerse los datos
personales que recaba la Fiscalia General del Estado de Oaxaca y determinar qué medidas de
seguridad son necesarias establecer para minimizar o evitar que dichos riesgos se materialicen en
amenazas y las consecuencias negativas de su impacto al producirse.

Para lograr identificar los riesgos existentes, es necesario tomar en consideracién las medidas de
seguridad que estin adoptando las 4reas responsables, tomando como referencia el nivel de riesgo que
presenta cada tratamiento de datos personales, en ese sentido es necesario hacer un analisis de las
amenazas, su posible vulneracion y las posibles consecuencias.

AMENAZA

VULNERACION

POSIBLES CONSECUENCIAS

Acceso de personas
autorizadas a los sistemas

no | Obtener

informacién de datos
personales, posible utilizacion con

Divulgacién de datos personales
obtenidos, robo de informacién o

fines de uso delictivo, como | posibles *modificaciones no
extorsion. autorizadas, extorcion, vulneraciéon
a la seguridad fisica y psicoldgica
de las personas.
Servidores publicos con escaso | Adquirir informacion para | Uso indebido de datos personales,
conocimiento sobre el | beneficio personal, error | robo de informacion, perdida de
tratamiento de datos personales | involuntario o utilizacién para | datos personales, extorsion y
fines econdémicos divulgacion de investigaciones que
por  disposicién  legal  son
reservadas.

Agua,

fuego,

accidentes o | Daiio o perdida de datos personales

Daiio fisico o i

o
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AMENAZA VULNERACION POSIBLES CONSECUENCIAS
COrITOSioN

Eventos Naturales Sismos, fenémenos climatolégicos | Dafio o perdida de datos personales
o cualquier eventualidad por causa
natural

Fallas técnicas Falla de internet, electricidad, falla | Dafio o perdida de los datos

de sistemas, correos electronicos o
plataformas oficiales

personales, transferencia de datos
personales.

El nivel de riesgo por tipo de datos es igual al beneficio que representa la informacién para un
atacante, para calcularlo se requieren analizar el Beneficio para el atacante, Accesibilidad para el
atacante y Anonimidad del atacante, en ese sentido es importante tener como base lo siguiente:

1.- Calcular el volumen de titulares, cuantificando el niimero de personas de las que se traten

datos personales.

UNIDAD ADMINISTRATIVAS NUMERO DE TITULARES
DE DATOS PERSONALES

Contraloria Interna. 4160

Oficialia Mayor. 3519

Direccién de Asuntos Juridicos. 12087

Direccién del Centro de Justicia para las Mujeres. | 2291

Direccién del Servicio Profesional de Carrera 1563

Coordinacién de Asesores 587

Visitaduria General

Vicefiscalia General Zona Centro. 7182

Vicefiscalia General de Control Regional. 12000

Vicefiscalia General de Atencién a Victimas y a la | 809

Sociedad.

Fiscalia Especializada en Delitos Electorales. 89

Fiscalia Especializada para la Atencién a Delitos de | 2331

Alto Impacto.

Fiscalia Especializada para la Atencién a Delitos | 3905

Contra la Mujer por Razén de Género.

Fiscalia  Especializada en  Justicia para | 2100

Adolescentes.

Fiscalia Especializada en Investigaciones de Delitos | 28

de Trascendencia Social

Agencia Estatal de Investigaciones. 37201

Instituto de Servicios Periciales. 41966

Instituto de Formacioén y Capacitacién Profesional | 5327

T

2.- Tener el nivel de riesgo inherente de cada tipo de dato que se trate.
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Datos con riesgo inherente bajo: Se considera informacién general concerniente a una
persona fisica identificada o identificable, como: Datos de identificacién, informacién
académica, laboral y datos electrénicos

Datos con riesgo inherente medio: se contemplan datos que permita conocer la ubicacion
fisica de la persona como: Direccién fisica, informacién relevante al transito de las personas
dentro y fuera del pais, patrimoniales, asi como niimero de dependientes, beneficiarios,
familiares, referencias laborales y referencias personales.

Datos con riesgo inherente alto: Se contemplan a los datos personales sensibles, aquellos
que puedan revelar aspectos como origen racial o étnico, estado de salud presente o futuro,
informacién genética, creencias religiosas, filoséficas y morales, opiniones politicas y
preferencia sexuales, datos biométricos y situacién juridica.

Datos con Riesgo Inherente reforzado: Son aquellos como, informacién adicional de tarjetas
bancarias (niimero de tarjeta de crédito y/o débito combinado cual cualquier contenido de la
misma como fecha de vencimiento, cédigos de seguridad, datos de banda magnética o namero
de identificacion personal (PIN)

CATEGORIA

TIPO DE DATOS PERSONALES NIVIEL DE
RIESGO

INHERENTE

Identificacion

El nombre, alias, pseudénimo, domicilio, cédigo postal,
teléfono particular, sexo, estado civil, teléfono celular, firma,
clave de Registro Federal de Contribuyentes (RFC), Clave
Unica de Registro de Poblacién (CURP), Clave de Elector,
Matricula del Servicio Militar Nacional, nimero de
pasaporte, lugar y fecha de nacimiento, nacionalidad, edad,
fotografia, localidad y seccién electoral, y andlogos.

Bajo

Laborales

Numero de seguridad social, documentos de reclutamiento o
seleccién, nombramiento, incidencia,  capacitacion,
actividades  extracurriculares, referencias  laborales,
referencias personales, solicitud de empleo, hoja de servicio,
y analogos

Bajo

Académicos

Trayectoria educativa, avances de créditos, tipos de
exdmenes, promedio, calificaciones, titulos, cédula
profesional, certificados, reconocimientos y analogos.

Bajo

Electronicos

Firma electrénica, direccién de correo electrénico, codigo
QR, direcci6n IP.

Bajo

Patrimoniales

Bienes muebles e inmuebles de su propiedad, informacién
fiscal, historial crediticio, ingresos y egresos, ntimero de
cuenta bancaria y/o CLABE interbancaria de personas
fisicas y morales privadas, inversiones, seguros, fianzas,
servicios contratados, referencias personales, beneficiarios,
dependientes econémicos, decisiones patrimoniales y
anélogos.

Inherente medio

Transito y
movimientos
migratorios

Informacién relativa al trinsito de las personas dentro y
fuera del pais, asi como informacién migratoria, cédula
migratoria, visa, pasaporte.

Inherente medio

Biométricos

Huella dactilar, reconocimiento facial, reconocimiento de
iris, reconocimiento de la geometria de la mano,
reconocimiento vascular, reconocimiento de escritura,
reconocimiento de voz, reconocimiento de escritura de
;eeta{;:nélogos.

Inherente Alto
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CATEGORIA TIPO DE DATOS PERSONALES NIVIEL DE |
RIESGO é
INHERENTE |

Sensibles Origen étnico racial, Ideologias, creencias, opinién politica, | Inherente Alto

afiliacién politica, opinién publica, afiliacién sindical,
religién, conviccion, filoséfica y andlogos. |
Datos de salud El expediente clinico de cualquier atencién médica, historial | Inherente Alto '
médico, referencias o descripcién de sintomatologias, deteccién de
enfermedades, incapacidades médicas, discapacidades,
intervenciones quirtrgicas, vacunas, consumo de estupefacientes,
uso de aparatos oftalmoldgicos, ortopédicos, auditivos, protesis,
estado fisico o mental de la persona, asi como la informacién sobre
la vida sexual, y anélogos.

Situacién Juridica | La informacion relativa a una persona que se encuentre o | Inherente Alto
haya sido sujeta a un procedimiento administrativo seguido
en forma de juicio o jurisdiccional en materia laboral, civil,
penal, fiscal, administrativa o de cualquier otra rama del
Derecho, y anélogos

Bancarios Nimero de tarjetas de crédito o débito, fecha de | Inherente reforzado
vencimiento, c6digos de seguridad, nimero de identificacién
personal (NIP) usuario y contrasefia de banca mévil,
Nimero CCV, CVV o niimero de seguridad.

Con base en el numero de titulares de datos personales y el tipo de datos personales que recabamos
como 6rgano en materia de procuracién de justicia, podemos determinar que el riesgo de los datos
personales que en encuentra en nuestros archivos es un nivel de riesgo inherente alto, en ese sentido es
importante fortalecer las medidas de seguridad dentro de todas y cada una de las unidades
administrativas y 6rganos auxiliares de esta Fiscalia General.

8. Analisis de Brecha.

Una vez identificados los riesgos y medidas de seguridad necesarias, resulta procedente el analisis de
brecha, el cual consiste en identificar Las medidas existentes y efectivas; Las medidas de seguridad
faltantes, y La existencia de nuevas medidas de seguridad que pudieran remplazar a uno o mas
controles implementados actualmente.

Con base en lo anterior como primer punto es necesario establecer los tipos de medidas adoptadas por

la Fiscalia General del Estado de Oaxaca, para garantizar la confidencialidad, integridad y
disponibilidad de estos.

Las medidas de seguridad existentes y efectivas.

Para el tratamiento de los datos personales la Fiscalia General del Estado de Oaxaca, cuenta con las
siguientes medidas de seguridad:

Fisicas

e Registro de las personas que acuden a las instalaciones de la Fiscalia General;
0 a oficinas con llave;
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e Alarmas contra inundaciones, incendios o sismos que permiten prevenir o mitigar un
dafio a los archivos;
e Sistemas de Videovigilancia.

Administrativas

e Capacitacion en materia de transparencia, Acceso a la Informacién Piblica,
Proteccion de Datos Personales.

e Depurado seguro de archivos fisicos y electrénicos
Designaci6n de personal autorizado para el tratamiento de datos personales

Acceso a las carpetas de investigacion que contienen datos personales solo a personas
y personal autorizado, previa acreditacion.

e Acceso al Sistema Unico de informaci6n solo a personal autorizado con designacién
de claves u contraseiias.

Técnicas

Uso de contrasefias para el acceso a equipos de computo.
Cifrado de las redes inaldmbricas que conforman la red interna
Uso de software con licencias.

Control de permisos de usuarios de equipos de c6mputo y redes.
Encriptado y cifrado de datos

No instalacién de software y aplicaciones no seguras.

Las medidas de seguridad faltantes

Con el objeto de fortalecer las medidas de seguridad con que actualmente cuenta la Fiscalia
General, se refieren las medidas de seguridad que hacen falta establecer.

Fisicas

 Bitacoras de control de acceso a archivos, expedientes o sistemas que contienen datos,
Crear por cada 4rea un control de los servidores piiblicos que tiene acceso al archivo.

e Suministrar a los equipos que contiene o almacenan datos personales un
mantenimiento continuo que asegure su disponibilidad, integridad y funcionalidad.

e Cambio y/o instalacion de cerraduras con reforzamiento.
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e Elaboracién e Implementacion del Reglamento de Transparencia, Acceso a la
Informacion y Proteccion
de Datos Personales de la Fiscalia General del Estado

e Incremento de la capacitacion focalizada a quienes intervienen en el tratamiento de los
datos personales (los servidores piiblicos que recaban datos personales deberin
forzosamente asistir a por lo menos 1 capacitacién en materia de proteccién de datos
personales)

* Elaboracién e implementacién de guias, formatos o directrices para la deteccién y
notificacién de incidentes de seguridad.

e Cartas compromiso de confidencialidad, en la cual se establezcan controles orientados
a que el personal conozca el alcance de sus responsabilidades respecto a la seguridad
de datos personales, ante, durante y al finalizar la relacion laboral.

Técnicas

e Actualizacién de software para prevenir que contenga vulnerabilidades no corregidas
por el fabricante.

e Brindar soporte y mantenimiento a los sistemas con que cuentan las d&reas
administrativas y 6rganos auxiliares y en los cuales se contengan datos personales.
e Cuidado y actualizacion de contrasefias robustas.

La existencia de nuevas medidas de seguridad que pudieran remplazar a uno o mas
controles implementados actualmente.

No existen nuevas medidas de seguridad que pudieran remplazar a uno o més controles
implementados actualmente.

Resultados del anilisis de brecha

Con base en lo antes descrito podemos establecer que las medidas de seguridad implementadas por las
areas administrativas y érganos auxiliares de la Fiscalia General, han posibilitado el resguardo efectivo
de los datos personales tratados por cada uno de ellos y asi evitar incidentes.

No obstante, existe una brecha importante a considerar, la cual estd enfocada, principalmente, a la
gestién documental, ciclo vital de los documentos y de los datos, la actividad archivistica, asi como
con la capacitacién focalizada, particularmente al personal de nuevo ingreso y que es designado para
realizar, coordinar o supervisar el tratamiento de informacién de caricter personal.

Por tal motivo, lo idéngupara aminorar esta brecha es centrar esfuerzos en la armonizacién de la
normativa actual a la de archivos y, a su vez, implementar acciones de capacitacion permanente
respei) de ambas materias: archivos y tratamiento de datos personales.
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9. Plan de trabajo.

Acorde a los resultados andlisis de brecha, existen algunas medidas de seguridad que se
requieren implementar, atendiendo a ello se presenta el siguiente plan a realizar.

e Conjuntamente con la Oficialia Mayor de la Fiscalia, realizar la declaracién de
confidencialidad, en la cual se establezcan controles orientados a que el personal
conozca el alcance de sus responsabilidades respecto a la seguridad de datos
personales, ante, durante y al finalizar la relacién laboral, mismo que ser4 obligatorio
para todo el personales de la Fiscalia.

e Implementar mecanismos de divulgacién y conocimiento de las politicas generales de
seguridad.

e Fortalecer los mecanismos de control de documentos e informacién en las distintas
unidades administrativas, a efecto de evitar posibles vulneraciones.

e Promover la revisién periédica de las medidas de seguridad a efecto de identificar
posibles deficiencias en sus procesos implementacion.

e Promover e impulsar la capacitacion en materia de proteccién de
datos personales lo que implica que a través del Instituto de Formacién y
Capacitacion Profesional se establezca que todos los servidores publicos de la Fiscalia
General que recaban datos personales deberan forzosamente asistir a por lo menos 1
capacitacion en materia de proteccion de datos personales.

e Realizar las acciones necesarias para la actualizacion de los documentos en materia de
archivo.

10. Mecanismos de monitoreo y revisién de medidas de seguridad.

Las areas administrativas y érganos auxiliares de la Fiscalia General, que traten datos
personales deberén de revisar de manera frecuente las medidas de seguridad implementadas
para la proteccion de los datos personales recabados y remitirén a la Unidad de Transparencia
en los meses de enero y julio un informe que contenga lo siguiente:

a) Los nuevos activos que se incluyan en la gesti6n de riesgos;

b) Las modificaciones necesarias a los activos, como podria ser el cambio o migracién
tecnoldgica, entre otras;

c) Las nuevas amenazas que podrian estar activas, internas y/o externas, y que no han
sido valoradas;

d) La posibilidad de que vulnerabilidades nuevas o incrementadas sean explotadas por
las amenazas correspondientes;

e) Las vulnerabilidades identificadas para determinar aquéllas expuestas a amenazas
nuevas o pasadas que vuelvan a surgir;

f) El cambio en el impacto o consecuencias de amenazas valoradas, vulnerabilidades y
riesgos en conjunto,-que resulten en un nivel inaceptable de riesgo;

i S y vulneraciones de seguridad ocurridas;
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h) Las acciones realizadas para la implementacién o actualizacién de las medidas de
seguridad, y
i) La actualizacién, modificacion o supresion de bases de datos, en su caso.

Una vez recabado los informes el Responsable de la Unidad de Transparencia los turnara al
Comité de Transparencia para su aprobacion y se determinara las medidas, recomendaciones
o criterios a las 4reas a fin de fortalecer las acciones implementadas para el adecuado
tratamiento de los datos personales.

Asimismo, a través del Oficial de Datos Personales de la Fiscalia General y el Comité de
Transparencia, se realizaran visitas a fin de verificar la adaptacién, adecuacién y eficacia de
los controles, medidas y mecanismos implementados para el cumplimiento de las
disposiciones establecidas.

11. Programa General de Capacitacién en materia de datos personales

El responsable debera aprobar anualmente el programa de capacitacién que al efecto presente
la unidad de transparencia en la cual se desarrollaran los siguientes temas:

TEMAS JULIO | AGOSTO | SEPTIEMBRE | OCTUBRE | NOVIEMBRE | DICIEMBRE
Introduccion a la Ley General de
Proteccién de Datos Personales en
Posesion de Sujetos Obligados y
Ley de Proteccion de datos
personales € posesion de sujetos
obligados de Oaxaca
Obligaciones en materia de datos
|_personales
Organizacion y conservacion de
archivos

El Programa de Capacitacién podra prever la imparticién de cursos a través del personal del Organo
Garante de Acceso a la Informacion Transparencia, Proteccién de Datos Personales y Buen Gobierno,
o tras instancias del sector piiblico y personal con que cuenta la Unidad de Transparencia de la Fiscalia
General.

12.- Aprobacion y difusién del documento de seguridad.

El presente documento de seguridad es aprobado por el Comité de Transparencia, acorde con las
atribuciones previstas en los Articulos 84 fracciones Iy V de la Ley General de Datos Personales en
Posesion de Sujetos obligados, asimismo, serd difundido en version publica debiendo notificar a los
titulares de las 4reas administrativa y 6rganos auxiliares quienes a su vez lo harén del conocimiento
del personal a su cargo, debiendo recabar constancia de ello y resguardarla en sus archivos y se
publicard en la pagina de Internet de la Fiscalia General.

Por ultimo el presente documento de seguridad podra ser modificado cuando ocurra alguno de los
eventos establecidos en el Articulo 36 de la Ley General de Datos personales en posesién de sujetos
obligado.
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